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En el marco de la implementacién del Programa de Gestion Documental 2021 —
2023, la Contraloria de Bogota ha desarrollado el Sistema Integrado de Conservacion —
SIC como el “conjunto de planes, programas, estrategias, procesos y procedimientos de
conservacion documental y preservacion digital, bajo el concepto de archivo total, acorde con
la politica de gestion documental y demas sistemas organizacionales, tendiente a
asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales como
unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad,
desde el momento de su produccion y/o recepcion, durante su gestion, hasta su
disposicién final, es decir, en cualquier etapa de su ciclo vital’. (Acuerdo AGN 006 del 15
de octubre de 2014).

Es asi como para la realizacion de este instrumento, se ha tenido en cuenta la
documentacion que soporta la planeacién estratégica de la gestion documental como lo
son el Plan Institucional de Archivos — PINAR y el Programa de Gestién Documental —
PGD, también como las visitas realizadas a los archivos de gestion y por supuesto el
MODELO DE MADUREZ DEL SISTEMA INTEGRADO DE CONSERVACION — SIC
elaborado por la Direccion Distrital de Archivo de Bogota, Subdireccion del Sistema
Distrital de Archivos para el 2019, asi como el informe de condiciones ambientales

entregado por esta misma Subdireccion.

El SIC de la Contraloria de Bogota se encuentra dividido en tres componentes de
la siguiente manera: el documento macro del SIC que contiene el contexto y planificacion
general, el Plan de Conservacion Documental y el Plan de Preservacién Digital a Largo
Plazo. Cada uno de los componentes se encuentra a su vez divido en tematicas

especificas que facilitan la interpretacién del documento.
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El presente documento contiene la descripcion del contexto del Sistema Integrado
de Conservacion — SIC, la definicion de objetivos, alcance y recursos, asi como los
componentes del SIC: a) Plan de Conservacién Documental: aplica a documentos de
archivo creados en medios fisicos y/o analogos, b) Plan de Preservacién Digital a Largo

Plazo: aplica a documentos digitales y/o electronicos de archivo.

OBJETIVOS

a) Objetivo General
Propender por la conservacion de los documentos fisicos y electronicos de la

Contraloria de Bogoté en cada una de las fases de archivo.

b) Objetivos Especificos
¢ lIdentificar el estado actual de conservacion de los documentos fisicos y

electronicos de la Contralaria de Bogota.

e Definir los lineamientos especificos para la conservacion de documentos fisicos y

electronicos de la Contraloria de Bogota.

o Establecer los programas especificos necesarios para integrar el sistema de

conservacion documental de la Contraloria de Bogota.

¢ Implementar mecanismos de seguridad para la produccién, uso, custodiay

disposicion de documentos fisicos y electronicos.

POLITICAS DE CONSERVACION Y PRESERVACION DOCUMENTAL

En la Contraloria de Bogota, la politica de Gestion Documental se encuentra

enmarcada en el Manual del Sistema Integrado de Gestion como uno de los Sistemas
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gue lo compone especificamente denominado Sistema Interno de Gestion

Documental y Archivo — SIGA.

El SIGA es definido dentro del SIG de la Contraloria de Bogota (2020) como “El
conjunto de elementos interrelacionados tales como: politicas, orientaciones, recursos,
procesos, metodologias, instancias e instrumentos orientados a garantizar la
confiabilidad, autenticidad, integridad, organizacion, disponibilidad y acceso a la
informacion independiente del soporte y medio de registro (andlogo o digital). Este
conjunto permite evidenciar la ejecucion de las actividades y operaciones de la entidad,
la rendicion de cuentas, la gestion de los riesgos, la continuidad de las operaciones en la
Entidad y la trazabilidad de la toma de decisiones, con el fin de promover una gestion
integral, efectiva y transparente en la administracion distrital. Asi mismo, garantiza a las
entidades capitalizar el valor de sus recursos de informacion, convirtiéndolos en activos
de conocimiento que contribuyan a la conformacion de la memoria institucional y

colectiva”.

La declaracién de la politica del Sistema Integrado de Conservacion:

La Contraloria de Bogota garantizara la autenticidad, fiabilidad y el acceso a los
documentos de archivo que requieran ser consultados a lo largo del tiempo, bajo
estrategias colaborativas y articuladas entre los diferentes procesos que forman parte del

sistema integral de gestion, apoyados por la alta direccion para su cumplimiento y control.
En este sentido la Contraloria de Bogota:

» Aplicaralos principios archivisticos asegurando el tratamiento adecuado a

sus documentos y archivos, en las diferentes fases del ciclo de vida del
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documento (planeacién, produccién, gestion y tramite, organizacion y

conservacion).

» Fortalecera la gestion de documentos en la entidad mediante el disefio e
implementacion de los instrumentos archivisticos definidos en el ambito

nacional.

» Desarrollaré la politica de gestion documental a través del Plan Institucional de
Archivos — PINAR, Programa de Gestion Documental — PGD, Sistema

Integrado de Conservaciéon — SIC y programas especializados.

* Implementara estrategias encaminadas a la proteccion de la informacién
digital, minimizando posibles riesgos asociados a la perdida y acceso a la
informacion, como también al uso de técnicas que permitan el acceso y
tratamiento de diferentes tipos de soportes electrénico, con actualizaciones
regulares que nos permitan acceder a lo largo del tiempo a la informacién

gue requiera la entidad y la ciudadania.

« Garantizara la cooperacion entre el Proceso de Gestion Documental, la
Direccion de Tics, la Direccion de Planeacion, la Oficina de Control Interno, la
Direccion de Talento Humano y los productores documentales para el buen

desarrollo de la politica, planes y programas de gestion documental.

Como reglas especificas de la conservacion documental la Contraloria de Bogota:

e Continuard utilizando materiales de calidad de archivo para la produccion,
almacenamiento e intervencion de conservacion de los documentos de archivo en
soportes fisicos (depodsitos, estantes, cajas, carpetas y ganchos de acuerdo a la

normatividad vigente)

e Continuara realizando actividades de conservacion preventiva orientadas a medir,

detectar y mitigar la presencia de cualquier factor de deterioro que se pueda
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presentar en los documentos o en las condiciones fisicas, ambientales y de

almacenamiento de sus archivos en soportes fisicos (visitas periédicas).

e Contara con actividades de respuesta frente a los riesgos y necesidades

detectadas referentes a la conservacion de documentos, buscando detener,

actuar, recuperar y tratar el efecto nocivo de cualquier factor de deterioro.

e Verificara y evaluara la efectividad, el funcionamiento y la sostenibilidad de las

medidas adoptadas para la conservacion de documentos.

RESPONSABLES DEL SISTEMA INTEGRADO DE CONSERVACION

Para ejecutar las actividades descritas en cada uno de los programas el area

responsable de la gestion documental en la Contraloria de Bogota es la Direccién

Administrativa y Financiera y la Subdireccién de Servicios Generales, la cual cuenta con

el personal descrito en el siguiente cuadro.

Cuadro 1: Recurso Humano SIC

Administrativa

Administrativo

Grupo de
Gestidn

Documental

Area Cargo Rol Responsabilidades SIC
Garantiza la apropiacion de recursos
Responsable _ )
para la implementacion de las
del Procesoy o _ o
Direccion Director actividades y estrategias definidas en

el Plan de Conservacion Documental y
el Plan de Preservacion Digital a Largo

Plazo.

Subdireccion

Generales

de Servicios

Subdirector de
Servicios

Generales

Responsable
del Procesoy

Grupo de

Garantiza la apropiacion de recursos
para la implementacion de las
actividades y estrategias definidas en

el Plan de Conservacion Documental y
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Area Cargo Rol Responsabilidades SIC
Gestion el Plan de Preservacion Digital a Largo
Documental | Plazo.

Subdireccion

Profesional en

Lider Técnico

Actualizar la politica de conservacion y
preservacion documental, coordinar el

disefio y dirigir la implementacién de

del Proceso
de Servicios | Ciencias de la _ las actividades y estrategias definidas
de Gestion
Generales Informacién en el Plan de Conservacion
Documental
Documental y el Plan de Preservacion
Digital a Largo Plazo.
Direccién Apoyar la formulacion de las
Profesional Apoyo
Administrativa estrategias de saneamiento ambiental
PIGA Técnico
y Financiera de los depdésitos de archivo.
Apoyo
Apoyar la actualizacion de la politica
Técnico al
Direccion de de preservacion documental, el disefio
Profesional Proceso de
TIC e implementacién del Plan de
Gestion
Preservacion Digital a Largo Plazo.
Documental
Subdireccion Apoyar la Implementacion de las
4 Profesional de Apoyo _ o o
de Servicios acciones de mantenimiento y limpieza
Mantenimiento Operativo
Generales de las areas de almacenamiento.
Implementar las politicas y actividades
Subdireccion Técnicos en
Personal rutinarias definidas en el Plan de
de Servicios Gestion .
Operativo Conservacion Documental y el Plan de
Generales Documental

Preservacion Digital a Largo Plazo.
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Area Cargo Rol Responsabilidades SIC
Oficina de Apoyar la verificacion de la adecuada
. Apoyo . .
Control Profesional _ implementacion del SIC . en la
Tecnico )
Interno Contraloria.
_ _ Profesional del Apoyar la normalizacion de
Direccion de _ Apoyo y )
_ Sistema de _ documentacién en los estandares del
Planeacion ) Técnico ] »
Calidad Sistema de Integrado de Gestion.
Subdireccion
de Apoyar la implementacion  del
o . Apoyo L
Capacitacion y Profesional o Programa de  Sensibilizacion vy
» Técnico L
Cooperacion Capacitacion en el marco del PIC.
Técnica

Fuente: Elaboracion Propia

ESTRATEGIAS DEL SISTEMA INTEGRADO DE CONSERVACION

Con el fin de implementar el Sistema Integrado de Conservacion en la Contraloria

de Bogota, y en el marco del Plan Institucional de Archivos PINAR se definen las

siguientes estrategias:

Cuadro 2: Estrategias de Conservacion Documental

Proyecto
PINAR

Componen
te del SIC

Estrategia

Programa Especifico

3.
Conservacio
n de los
Documentos

Andalogos

de

Conservaci

Plan

on

Documental

1. Mantener Habitos y Cultura
Archivistica para la Adecuada
Aplicacion de Procesos y
Técnicas que permitan la

Adecuada Conservacion de

Programa de
Capacitaciony

Sensibilizacion
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Ciclo de Vida

Garantizar |q
conservacion
de los
documentos
analogos
mediante la
mplementacié
n de
mecanismos
de

conservacion)

Proyecto |Componen . .
Estrategia Programa Especifico
PINAR te del SIC
durante su Documentos.

. Mantener la infraestructura

fisica de los depdésitos de
archivo en las condiciones

establecidas en la normatividad.

Programa de Inspeccion

y Mantenimiento

. Minimizar riesgos biolégicos que

Programa de

Saneamiento Ambiental.

puedan deteriorar los
documentos

. Mantener la Infraestructura
Fisica de los Archivos

Adecuadamente.

Programa de Monitoreo y
Control de Condiciones

Ambientales

. Optimizar el espacio fisicoy las

unidades de almacenamiento
de acuerdo a la produccién
documental de cada

dependencia en la entidad.

Programa de
Almacenamiento y Re

almacenamiento

. Prevenir y Mitigar el Deterioro

de los Documentos de Archivo

en Situaciones de Riesgo.

Programa de Prevencion
de Emergencias vy

Atencion de Desastres

Identificar y caracterizar la
informacion contenida en rollosde
microfilm para definir

estrategias de conservacion

Programa de
Caracterizacion de

Rollos de Microfilm

4. Plan de

Preservacioén |Preservacio

. Identificar los documentos

electronicos para preservacion

Programa Inventario de

Documentos
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informacion
digital objeto
de

preservacion
a largo plazo,
manteniendo
Sus
caracteristicas
de
autenticidad,
integridad,
confidencialid
ad,
inalterabilidad
y
disponibilidad
a travées del

tiempo para

preservacion de documentos

electrénicos de archivo.

Proyecto Componen . .
Estrategia Programa Especifico
PINAR te del SIC
Digital a n alLargo Electronicos para
Largo Plazo Plazo Preservacion Digital
Programa para la
(Mantener . Normalizacion de
) _ . Definir los formatos para la N
disponible la produccion de

documentos electréonicos
con fines de

preservacion digital

. Establecer mecanismo para

garantizar la integridad de los
documentos electrénicos de

archivo

Programa para definicion
de mecanismos para la
integridad para los
documentos electronicos

de archivo

Establecer mecanismo para
garantizar la autenticidad de los
documentos electronicos de

archivo

Programa para definicion
de mecanismos para la
autenticidad para los
documentos electrénicos

de archivo

. Establecer los metadatos para

la conservacion de los

documentos electrénicos

Programa de metadatos
para la preservacion de

documentos electrénicos

. Implementar mecanismos de

renovacion de medios y
dispositivos para mitigar los
riesgos de obsolescencia

tecnoldgica asociada a los

Programa de renovacion

de dispositivos y medios
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Proyecto
PINAR

Componen
te del SIC

Estrategia

Programa Especifico

medios de almacenamiento de

documentos electronicos

Generar habitos, dando a
conocer los procesos y técnicas
parala adecuada preservacion

de documentos electrénicos.

Programa de
capacitacion 'y

Sensibilizacién

. Implementar repositorio para la

preservacion de la
documentacién electrénica que

se requiere a largo plazo

Programa de
implementacién  del
repositorio de
preservacion digital al

largo plazo.

Estandarizar los acuerdos de
presentacion, los protocolos de
transferencia y definir los
acuerdos de nivel de servicio

para operaciones de repositorio

Programa identificacion y

definicion de la
comunidad designada
para la consulta de

documentos de

preservacion digital

Fuente: Elaboracion Propia

PLAN DE CONSERVACION DOCUMENTAL

El' Plan de conservacién documental es definido como “Es el conjunto de acciones a corto,

mediano y largo plazo que tienen como fin implementar los programas, procesos y

procedimientos, tendientes a mantener las caracteristicas fisicas y funcionales de los

documentos de archivo conservando sus caracteristicas de autenticidad, integridad,
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inalterabilidad, originalidad, fiabilidad y disponibilidad a través de tiempo.” (Acuerdo 006

de 2014, Art. 12).

a) Objetivo General

Disefiar e implementar la estrategia tendiente a asegurar la integridad fisica y
funcional de los documentos analogos de archivo de la Contraloria de Bogota,
conservando las caracteristicas de autenticidad, integridad, inalterabilidad, originalidad,

fiabilidad y disponibilidad a través de tiempo.

b) Objetivos Especificos

e Documentar los programas de conservacion preventiva para la Contraloria de

Bogota.

¢ Definir las actividades especificas paralaimplementacion de los programas de

conservacion preventiva enla Contraloria de Bogota.

¢ Planificar los recursos humanos, tecnolégicos y financieros, necesarios para la

implementacion de los programas de conservacion preventiva.

c) Alcance

El Plan de conservacion documental cubre las acciones adoptadas para asegurar
laintegridad fisica y funcional de los documentos de archivo, en todas las fases del ciclo
de vida, y en los diferentes espacios en los cuales se producen, tramitan y conservan
documentos principalmente en los archivos de gestion y el archivo central ubicado en la

Calle 46 a N° 82 - 54 Bodega 12, Parque Industrial San Cayetano II.

Este plan cuenta con tres enfoques la prevencién, el control y seguimiento;
Prevencion, “medidas orientadas a medir, detectar y mitigar la presencia de cualquier
factor de deterioro que se pueda llegar a presentar”. Control, “actividades enfocadas en

detener, actuar y tratar el efecto nocivo de cualquier factor de deterioro”. Seguimiento,
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“verificar y evaluar la efectividad, el funcionamiento y la sostenibilidad de las medidas de
conservacion adoptadas”. Por lo anterior cubre todos los funcionarios, contratistas,
proveedores, que produzcan, tramiten y/o custodien documentos de la Contraloria de

Bogota.

d) Principios de Conservacién Documental

El plan de Conservacion Documental alineado con la guia de programas del
Sistema Integrado de Conservacion para las Entidades del Distrito se encontrard

orientado e inspirado en los siguientes principios:

Proteccion de la Memoria: La Contraloria de Bogota establecerd acciones de
prevencion, control y seguimiento durante cada fase del ciclo vital de los
documentos, de tal forma que permitan proteger la memoria institucional de la

Contraloria de Bogota.

Accesibilidad: Se realizaran acciones de conservacion que permitan prevenir el
deterioro de la informacion fisica de interés publico, garantizando la disponibilidad

para consulta de los ciudadanos.

Transparencia y Eficiencia: Promoverd acciones y procesos enfocados en el
manejo adecuado de la documentacion producida y recibida en los diferentes
tramites de la entidad para que el acervo documental refleje transparencia y

eficiencia en su gestion.

Mejoramiento Continuo: Se realizaran revisiones periodicas de las estrategias y
programas del plan, que permita incursionar en acciones de mejora que garantice

la adecuada conservacion de los documentos.
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Economia: Los procesos de conservaciéon documental seran integrales y se
encontraran alineados a todos los procesos de la entidad con el fin de garantizar

el adecuado enfoque de recursos y aprovechamiento de estos.

e) Metodologia

La metodologia implementada tal como se encuentra descrita en el Acuerdo 006
del 2014 (AGN), y alineados al Plan Institucional de Archivos - PINAR y Programa de

Gestion Documental — PGD, comprende las siguientes actividades:

« Identificacion de Necesidades: Las necesidades en materia de conservacion
documental en el entorno analégico se encuentra soportada en la realizacién del
diagndstico, la aplicacién del Modelo de Madurez del SIC implementado por la
Direccion Distrital de Archivo de Bogota, Subdireccion Sistema Distrital de Archivo,
en el marco de la estrategia "Bogotad 2019: IGA+10 Componente Gestidn
Documental”, finalmente se toman las condiciones identificadas en el Informe técnico
monitoreo y control de condiciones ambientales, aplicado a los depdésitos de archivo

central de la Contraloria de Bogota

« Definicion de Estrategias: Soportado en la identificacion de necesidades y la
priorizacion de acciones, se definen las diferentes estrategias que seran

implementadas en el marco del plan de conservacion documental.

+ Asignacién de Recursos: Se asignan los recursos necesarios para el desarrollo de
las estrategias definidas, con el fin de garantizar el seguimiento e implementacion en el

corto mediano y largo plazo.

+ Formulacién de los Programas de Conservacion Preventiva: Se parte de la
descripcion de la situaciéon actual, la identificacién de los problemas a solucionar y la
formulacién de acciones que permitan la conservacién de los documentos en la

Contraloria de Bogota, para asegurar la implementacién de los programas se
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identifican los recursos tecnolégicos, humanos y financieros que requiere cada uno

de los programas.

Estrategia 1 — Mantener Habitos y Cultura Archivistica para la Adecuada
Aplicacion de Procesos y Técnicas que permitan la Adecuada Conservacion de

Documentos.

PROGRAMA DE CAPACITACION Y SENSIBILIZACION

Justificacién: El componente cultural es fundamental para garantizar la conservacion delos
documentos en la entidad, actualmente los funcionarios interiorizan e implementan los
lineamientos de conservacion de documentos de archivo, de forma cotidiana en cada uno

de los procesos.

El Plan Institucional de Capacitacion de la Contraloria de Bogota ha incluido temas sobre
conservacion documental, los ha dictado y logrado una adecuada de conservacion de
documentos especialmente en las series y subseries documentales con alto tiempo de
permanencia en gestion, como son las investigaciones preliminares, los procesos de
responsabilidad fiscal y jurisdiccion coactiva, entre otros. Por lo anterior el programa sigue
incluyendo temas de capacitacion y sensibilizacion enfocados en la conservacién

documental dirigido a todos los niveles de la entidad.

RESPONSABLES

e Subdireccion de Servicios Generales - Profesional en Ciencias de la Informacion

e Subdirecciéon de Capacitacion y Cooperacién Técnica — Profesional.

SITUACION ACTUAL
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Indicador Modelo de Madurez: Avanzado

El area de talento humano junto con el area encargada de la gestion documental,
planifican y articulan las necesidades de capacitacion y sensibilizacion sobre los temas
de la conservacién documental.

Se establecen los temas, perfil de los participantes, si son usuarios internos o externos y

se implementa armonizado con el plan institucional de capacitacion.

Lineamientos Aplicados

Anualmente se capacita y sensibiliza sobre conservacion documental, teniendo en cuenta
el resultado de las visitas realizadas a los archivos de gestion (dependencias) porque es
donde se identifica necesidades puntuales de capacitacion y se realiza el mismo dia, de
no ser posible cuando se realiza la verificacion de las tematicas que seran incluidas en el

Plan Institucional de Capacitacion PIC y se incluyen.

En los ultimos 2 afios la entidad capacito en los siguientes temas logrando una efectiva

aplicacion:

e Administradores de Archivo Central y Responsables de Archivo de Gestion
- Condiciones ambientales para la conservacion de soportes documentales.
- Manejo, manipulacion de archivos y uso de unidades de conservacion
e Personal de Limpieza y Mantenimiento.
- Limpieza de depédsitos de archivo, materiales y aplicacion Limpieza de
documentos de archivo, material y aplicacion.
- Mantenimiento de la infraestructura fisica y tecnologica para la conservacion de
documentos.
e Todo el personal.
- Produccién de documentos con fines de preservacion y conservacion.

- Condiciones de acceso, consulta y manipulacion de archivos.
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capacitacion dictados.

Aspectos a Mejorar: No se determina ninguno, puesto que el estado de conservacion

de los documentos es Optimo y las capacitaciones realizadas cumplieron con el propdsito.

Actividades a Desarrollar: Disefiar piezas de comunicacion para fortalecer los temas de

RECURSO

Humano Tecnoldgico Econdémico

e Profesional asignado para la|e Equipos de Computo 2021:
ejecucion de las capacitaciones - | e Proyectores $2.000.000

Profesional en Ciencias de la|e Piezas de 2022:
Informacion. Comunicacion $1.000.000

e Aliados Estratégicos 2023:
$1.000.000

Estrategia 2 - Mantener la Infraestructura Fisica de los Archivos Adecuadamente

PROGRAMA DE INSPECCION Y MANTENIMIENTO

debidamente documentados.

normativos para la conservacion de documentos.

Justificacion: La Contraloria de Bogota actualmente cuenta con (3) tres depdsitos para
Archivo Central y 76 archivos de gestion a los cuales la Subdireccién de Servicios

Generales les realiza inspeccion y mantenimiento periédicamente y estos quedan

Segun la aplicacion del modelo de madurez la Contraloria de Bogota se encuentra en
nivel avanzado y de acuerdo con el diagndstico integral la infraestructura fisica de los

depésitos de archivo y los sistemas de almacenamiento cumplen con los requisitos
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RESPONSABLES

e Subdireccion de Servicios Generales: Técnicos y Contratistas de Mantenimiento.

SITUACION ACTUAL

Indicador Modelo de Madurez: Avanzado

Actualmente la Contraloria de Bogota cuenta con las siguientes instalaciones:

¢ Instalaciones de Archivo Central Calle 50 N° 79 — 54 Bodega 12. Parque Industrial
San Cayetano Il. Estas instalaciones cuentan a su vez con 3 depositos de archivo

con caracteristicas constructivas, distribucion y equipamiento similares.

e Muros en ladrillo con pafiete de cemento y pintura blanca.
e Cieloraso en Drywall.

e Lamparas Led.

¢ Rejillas metalicas de ventilacion.

e Detectores de humo.

e Rociadores del sistema de extincion de incendios a gas.
e Piso en Concreto sefializado con franjas fluorescentes.

e Estanteria metalica rodante

e Cajas de archivoreferencias X200 y X100

e Carpetas de Yute

e En lo referente al acceso a las instalaciones de Archivo Central, estas cuentan con
servicio de vigilancia 24 horas y solo accede el personal autorizado, de la

Subdireccion de Servicios Generales.

e En lo referente al mobiliario de archivo de gestién es administrado por cada oficina
productora, la cual cuenta con un administrador de archivo de gestion quien controla

el acceso a los documentos.
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Lineamientos Aplicados
e El equipo de mantenimiento de la Subdireccion de Servicios Generales realiza una
(1) vez al afio inspecciones a la infraestructura fisica de los tres depositos de archivo
con el fin de realizar el mantenimiento a los pisos, muros, techos, puertas, ventanas,
instalaciones hidraulicas, eléctricas y/o sanitarias, realizar las reparaciones que se

requiera en caso de evidenciar condiciones inadecuadas.

e Se realiza mantenimiento preventivo al mobiliario (Estanteria metalica rodante) tanto
en los depdsitos del archivo central como en los de gestion una vez al afo. Este
servicio es contratado por la Subdireccién de Servicios Generales en el marco del
proceso de mantenimiento aplicandolo puntualmente a “servicios de mantenimiento
y reparacion de productos metalicos elaborados, excepto maquinaria y equipo”. Por
medio de proceso contractual, el cual deja un informe detallando las actividades
realizadas tanto a la infraestructura fisica como a los sistemas de almacenamiento.

e El procedimiento de mantenimiento incluye el mantenimiento preventivo y correctivo

de la infraestructura de archivo y sistemas de almacenamiento.

e El personal que detecte condiciones inadecuadas en la infraestructura donde se
almacenen los documentos, lo informa a la Subdireccion de Servicios Generales para su

reparacion.

e El/La coordinador/a del Archivo Central realiza anualmente inspeccion a las

instalaciones fisicas y sistemas de almacenamiento en archivo central.

e El Grupo de Gestion Documental realiza anualmente visitas a los archivos de gestion,
para verificar el uso adecuado de la estanteria y unidades de conservacion y genera las
recomendaciones 0 compromisos necesarios en caso de requerirse alguna

correccion.

e EIl grupo de servicios generales, responsable de la limpieza en la entidad, limpia cada
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dos meses el mobiliario y cajas de archivo, registrando esta actividad en las planillas

respectivas.

Aspectos a Mejorar: No se considera necesario incluir aspectos de mejora puesto que
las instalaciones y mobiliario de archivo se encuentran en 6ptimas condiciones.
Actividades a Desarrollar: No requiere actividades nuevas, continuar con las que se

vienen desarrollando.

RECURSOS
Humano Operativos Econdmico
e Prof. Ciencias de la Equipos de | ¢ 2021 $8.500.000
Informacion. mantenimiento. e 2022 $9.000.000
e Profesional de Mantenimiento y e 2023 $9.500.000
Contratistas (equipos
especializados)

Estrategia 3 - Minimizar Riesgos Bioldgicos que Puedan Deteriorar los

Documentos

PROGRAMA DE SANEAMIENTO AMBIENTAL

Justificacion: En la actualidad la Contraloria de Bogota, en cabeza de la Direccion
Administrativa Lider del PIGA, realiza anualmente el saneamiento ambiental y
documental, desinfeccion, desratizacion y desinsectacién, para controlar factores
biol6gicos que pueden incidir en el deterioro de la documentacién ocasionados por

hongos, insectos y roedores.

Se hace necesario documentar los lineamientos y actividades enfocadas al saneamiento
ambiental y enmarcarlas especificamente en la gestiéon documental, por lo cual se generael

programa de saneamiento ambiental.
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RESPONSABLES

e Administradores de Archivos (Personal que administra los expedientes de Archivo)

e Subdireccién de Servicios Generales — Profesional de mantenimiento.

SITUACION ACTUAL

Indicador Modelo de Madurez: Avanzado

Lineamientos Aplicados

Fumigacion de Espacios y Control de Plagas: Anualmente se lleva a cabo este
proceso a traves de un proceso de contratacion, el cual es supervisado por el grupo PIGA,

quien previamente solicita a los funcionarios:

e Retirar vasos, tasas o pocillos de los espacios.

e Proteger los equipos electrgnicos, especialmente computadores.

e Dejar dentro de las unidades de conservacién (cajas y estanteria) los libros y
carpetas.

e Desalojar los espacios de trabajo para que el producto penetre lo mejor posible.

e Desconectar aparatos de la toma eléctrica y no dejar ningdn equipo en
funcionamiento.

e Cerrarlas ventanas.

e No dejar documentos expuestos.

Posterior a la jornada de fumigacion realizan las siguientes actividades:
e Ventilan los espacios de oficina.
e No se permite el consumo de alimentos en las oficinas.
e Limpian los escritorios y sillas.

e Limpian los equipos.
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Control Estado de Conservacion Archivos: Anualmente se visitan los archivos de
gestion (dependencias) con el proposito de conocer el estado de conservacion de las
unidades documentales, entre otros aspectos, a la fecha no se ha encontrado ninguna
mala practica o deterioro en los documentos. Por otro lado, la administradora del archivo
central a través de un informe indica el estado de conservacion de los documentos que
reposan en estos depdsitos, para prevenir el deterioro o llevar a cabo malas practicas que

pongan en riesgo la adecuada conservacion de los documentos.

Limpieza y Desinfeccion de Areas de Deposito: Se encuentra documentado el
protocolo de limpieza y desinfeccion el cual involucra limpieza de archivos y de
documentos, este protocolo fue socializado a través de la circular interna N° 19 del 1-Jun-
20 (3-2020-16070) y es ejecutado por los auxiliares de servicios generales. La limpieza y
desinfeccién de las areas y mobiliario de archivo se realiza cada 2 meses, con los

elementos y procedimiento establecido en el protocolo de limpieza y desinfeccion.

Limpieza de Documentos: Esta limpieza se realiza solo cuando se requiere, cuando se
encuentran documentos sucios 0 infectados biologicamente y en un sitio diferente a
donde reposa la documentaciéon, un area aislada, ventilada, limpia y desinfectada, los
elementos y procedimiento _a aplicar es el indicado en el protocolo de limpieza y
desinfeccidn, indicado en el parrafo anterior.

Aspectos a Mejorar: No se considera necesario incluir aspectos de mejora puesto que
las acciones y controles para mantener el saneamiento ambiental se cumplen
efectivamente.

Actividades a Desarrollar: Continuar con las que se vienen desarrollando.

RECURSO

Humano Operativos Econdmico

¢ Profesional en Ciencias dela | e Implementos para lalimpieza | ¢ 2021 $

Informacion. y desinfeccion. 20.500.000
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e Contratista del PIGA e Implementos de seguridad o 2022%
(fumigacion) e Implementos parala 21.000.000
e Personal de limpieza Fumigacion. e 2023 %
e Administradores de Archivo 21.500.000

Estrategia 4 - Mantener los Depésitos de Archivo en las Condiciones Ambientales

Establecidas en la Normatividad.

PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES AMBIENTALES

Justificacion: La Contraloria de Bogota realiza monitoreo de condiciones ambientales
en los depdsitos de archivo de forma esporadica, teniendo en cuenta los hallazgos
realizados en el Gltimo monitoreo se evidencia la necesidad de establecer una rutina y
adquirir los elementos necesarios para realizar las actividades de forma periddica,

permitiendo un mayor control sobre la conservacion de los documentos en los depésitos

de archivo.
RESPONSABLES ALCANCE
e Subdireccion de Servicios Generales: Profesional Se contemplan las
en Ciencias de la Informacion y Técnico de Archivo instalaciones de archivo
central.

SITUACION ACTUAL

Indicador Modelo de Madurez: Intermedio
Instalaciones de Archivo Central Calle 46 A N° 82 — 54 Bodega 12. Parque Industrial San
Cayetano |Il. Estas instalaciones cuentan con 3 depdsitos, con caracteristicas

constructivas, distribucién y equipamiento similares. Condiciones ambientales:

e Temperatura y humedad relativa
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- Humedad Relativa presenta valores con promedio 56.0% a 57.1 % (en el rango

recomendado).
- Temperatura entre 15°C y 20°C, (Depositos 1 y 2 superior a 20°C con una
fluctuacion de 4°C).

e Condiciones de luminancia y radiacion, Valores de luminancia superan los 100Lux.

e Material particulado medidas en el rango 0,0pug/ms3 a 3,0pg/ms.

Segun el ultimo informe de monitoreo de condiciones ambientales, el Archivo Central
cumple con los parametros establecidos en la normatividad archivistica, no estan
expuestos a luz natural, contaminacion ambiental, por lo tanto, se decide no adquirir
instrumentos de medicidn para controlar material particulado e iluminacion, puesto que
las luces se encienden ocasionalmente y se bajo la luminancia como lo recomendé el

Archivo de Bogota.

Anualmente se realiza mantenimiento al sistema de aire acondicionado y quincenalmente se
hace control sobre el sistema de agua nebulizada que controla incendios, manteniendo

en 6ptimas condiciones ambos sistemas.

Lineamientos Generales

Cada deposito de archivo contara con un Termo higrémetro, mediante el cual se realizara la
correspondiente recoleccion de datos para el monitoreo de condiciones de temperatura y

humedad relativa

e Monitoreo de Humedad Relativa y Temperatura: Se realizara la captura de datos
mensualmente, el analisis de datos semestralmente, teniendo en cuenta lo
establecido en el Acuerdo 049 de 2000.
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proveedores del servicio.

de temperatura y humedad relativa.

Actividades a Desarrollar

lograr las condiciones ambientales adecuadas.

Realizar Calibracién de Equipos (1 vez al afio).

e La calibracion de equipos de medicion se realizara una vez al afio a cargo de

e El analisis de informacion se comparara con los rangos establecidos y en caso de
encontrarse alguna anomalia se realizaran los ajustes respectivos con el grupo de

mantenimiento y/o proveedores de equipos especializados (si se requieren), para

Aspectos a Mejorar: Instalar Termo higrémetros para el monitoreo de las condiciones

Adquirir equipos Termo higrometros para los depésitos de archivo central (3 equipos)
Instalar Termo higrémetros en depaositos de archivo central (3 equipos)

Realizar andlisis de datos (cada 6 meses — junio y diciembre)

RECURSO

Humano

Tecnoldgico

Econdmico

Subdireccién de Servicios
Generales: Profesional en
Ciencias de la Informacion y

Técnico en Mantenimiento

Equipos Termo

higrometros

e 2021: $6.000.000
e 2022: $6.500.000
e 2023: $7.000.000

Estrategia 5 - Optimizar el Espacio Fisico y las Unidades de Almacenamiento de

Acuerdo con la Produccién Documental de cada Dependencia en la Entidad.

PROGRAMA DE ALMACENAMIENTO Y RE-ALMACENAMIENTO
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Justificacion: La Contraloria de Bogota cuenta con unidades de almacenamiento que
cumplen con las condiciones necesarias para la conservacion de documentos, asi mismo se
realiza la revision periodica de la capacidad de almacenamiento, en los depdsitos de

archivo central y en los archivos de gestion.

A través de estas revisiones controlan el crecimiento documental en los depdsitos de
archivo central con el fin de garantizar las mejores condiciones de almacenamiento para
los documentos y ha identificado la necesidad de revisar y tratar la informacién contenida

en unidades de almacenamiento externo.

RESPONSABLES

Subdireccion de Servicios Generales: Profesional en Ciencias de la Informacién

SITUACION ACTUAL

Indicador Modelo de Madurez:

Almacenamiento: Avanzado y Re almacenamiento: Optimo.

Lineamientos Aplicados
La entidad cuenta con unidades de almacenamiento disefiados con los materiales
indicados en la normay para documentos de archivo en soporte papel, tamafio carta y
oficio, las cajas y carpetas que se adquieren periodicamente cuentan con la ficha técnica

de disefio, materiales y caracteristicas de calidad indicadas por la norma.

Archivos de Gestion: Solo usan carpetas tapa de yute desacificadas y ganchos
plasticos para el almacenamiento de documentos de archivo y transferencias primarias,
y en las visitas anuales realizadas por el Grupo de Gestién Documental se revisa las
unidades de almacenamiento para corroborar su estado de conservacién y el

cumplimiento de su funcién de proteger los documentos de archivo

Archivo Central
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e Se cambian las cajas, carpetas que presentan deterioro o que no ofrezcan proteccion
a los documentos, al igual que ganchos legajadores metalicos por plasticos (cuando

se encuentran, son casos excepcionales).

e Se monitorea la capacidad de almacenamiento de los depdsitos de archivo,
proyectando el crecimiento de acuerdo con el volumen documental producido cada
afno.

e Cuenta con series documentales identificadas que tienen altos tiempos de retencion

0 que son de conservacioén permanente de acuerdo a las TRD.

Aspectos a Mejorar
¢ No se cuenta con unidades de almacenamiento especiales para documentos como

planos y fotografias.

e La informacién contenida en unidades almacenamiento externo (CD, DVD, USB,
DISCOS DUROS), no ha sido revisada ni tratada.

Actividades a Desarrollar (ver detalle de implementacion en el cronograma del plan)

e Retirar la estanteria de las dependencias que disminuyeron su volumen de

produccion documental y no la requieren.
e Adquirir mobiliario para el almacenamiento de unidades documentales especiales.
e Instalar mobiliario para el almacenamiento de unidades documentales especiales.

e Revisar y realizar backup de Ila informacion contenida en las unidades
almacenamiento externo que contengan documentos que sean objeto de
conservacion total (CD, DVD, USB, DISCOS DUROQOS).

RECURSO

Humano Operativo Econdémico
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e Subdireccion de Servicios e Unidades para el e 2021: $15.000.000
Generales: Profesional en Ciencias almacenamiento de e 2022: $10.000.000
de la Informacién, Técnicos de Fotografias y
archivo y mantenimiento. Planos.
e Servidor

Estrategia 6 - Prevenir y Mitigar el Deterioro delos Documentos de Archivo en

Situaciones de Riesgo.

PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES

Justificacion: La Contraloria de Bogota cuenta con su Plan de Atencién, Prevencién y

Respuesta ante Emergencias, desarrolla:acciones de prevencion y control.

RESPONSABLES

e Subdireccién de Servicios Generales - Profesional en Ciencias de la Informacién

e Direccion de Talento Humano — Profesional

SITUACION ACTUAL

Indicador Modelo de Madurez: Optimo

La Contraloria de Bogota cuenta con un Plan de Prevencién, Preparacion y Respuesta
Ante Emergencias al igual que con una evaluacion de riesgos frente amenazas para la

conservacion documental, calificados con nivel bajo.

La Contraloria de Bogota cuenta con tres (3) depdsitos de archivo central localizados en
laCalle 46 A N° 82-54 Bodega 12, Barrio Los Monjes, Localidad Engativa.

Esta sede de Archivo Central cuenta con tres (3) pisos distribuidos de la siguiente forma:

e Primer Piso: (2) depdsitos, uno de archivo y otro para los elementos de almacén;
Zona de Cafeteria, Cuarto de almacenamiento de residuos, entre otros.
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e Segundo Piso (2) depdsitos de archivo, oficina asignada a los funcionarios de

Archivo Central.

e Tercer Piso: Oficina asignada a los funcionarios de Almacén.

Esta sede fue sometida a una remodelacién, atendiendo directrices dadas por parte del
Archivo de Bogota, quien por medio de conceptos brindé avales, recomendaciones y
constantes acompafiamientos para el mejoramiento de dichas condiciones. La
temperatura del ambiente permite el confort de los funcionarios y visitantes, tiene
iluminacion natural en la oficinas y ventilacion natural suficiente, adicionalmente esta
dotada de iluminacion artificial que cumple con la nermatividad ambiental y archivistica
aplicable a la materia. Los bafios de esta sede cuentan con sistemas ahorradores en
cisternas y lavamanos.

Los archivos de gestion y central cuentan con mecanismos de seguridad de evitan el

acceso a personal no autorizado.

Lineamientos
Ante cualquier emergencia, se deben atender los procedimientos incluidos en el Plan de

Prevencion, Preparacion y Respuesta Ante Emergencias.

Analisis de Riesgo

Se utilizard la metodologia desarrollada en el Plan de prevencién, preparacion y
respuesta ante emergencias, apoyado en la Guia Metodologica para la elaboracion de
planes de contingencia en Archivos, con el fin de enfocar el cuestionario de identificacion

y evaluacion de amenazas en la gestion documental.
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Cuadro No. 3 Identificacion de Amenazas para el Plan de Prevencion, Preparacidén y Respuesta ante Emergencias

,Qué ¢SPor qué . i )
¢,Cémo Puede Posibles Nivel de
Objeto Componente Puede Puede i Control : ) Medidas
) . Ocurrir? Consecuencias | Riesgos
Ocurrir? Ocurrir?
Recursos Instalaciones | Anegacion Algun dafio en Los bafios y Si Humedad en los Bajo La estanteria de
Fisicos mueblesy | (inundacion, las tuberias cafeteria se documentos. archivo cuenta con la
Equipos falla encuentran Perdida de distancia adecuada
humana) aislados de los informacion desde el piso.
depositos de Debilitamiento
archivos al igual de la estructura. Realizar mantenimiento

qgue la red periddico de

hidraulica, en caso instalaciones y redes
de que se de acueducto y

presentaran fallas Alcantarillado.

en la tuberia o red

de alcantarillado
no habria
posibilidad de

inundacion en los

depdsitos.
Recursos Instalaciones | Terremotos Movimiento Deslizamiento o Si Dafio a Bajo Construccién sismo
Fisicos sismico que | alguna falla en la Infraestructura resistente y ubicada en
pueda afectar infraestructura que fisica zona de bajo riesgo
las afecte las sismico.
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) eQue ¢Porque ¢,Como Puede Posibles Nivel de )
Objeto Componente Puede Puede ) Control ) ) Medidas
_ _ Ocurrir? Consecuencias | Riesgos
Ocurrir? Ocurrir?
instalaciones instalaciones. Desorden de los
documentos Solo se tiene dos
niveles de archivo y
sobre estos no existen
MAas pisos.
Todas las unidades de
conservacion se
encuentran
debidamente
identificadas e
inventariadas.
Recursos Instalaciones | Terrorismo Ataques por Algun tipo de Si Debilitamiento Bajo Depdsitos aislados del
Fisicos parte de explosivo dirigido de la estructura exterior.
Documentos | Evaluacion y insurgentesa | alas instalaciones.
Disposicién las Acceso restringido -
instalaciones. depdositos bajo llave.
El parque industrial
donde se ubica la sede
cuenta con controles
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) eQue ¢Porque ¢,Como Puede Posibles Nivel de )
Objeto Componente Puede Puede ) Control ) ) Medidas
_ _ Ocurrir? Consecuencias | Riesgos
Ocurrir? Ocurrir?
de seguridad propia.
Recursos Instalaciones Asonada Manifestaciones Ingresen a las Si Pérdida de Bajo Depdsitos aislados del
Fisicos por parte de los instalaciones y Informacion. exterior.
Documentos. | Evaluacion y habitantes de la | destruccion de la
Disposicién ciudad con documentacion. Debilitamiento Acceso restringido -
violencia hacia de la estructura depositos bajo llave.
las
instalaciones El parque industrial
donde se ubica la sede
cuenta con controles
de seguridad propia.
Recurso Procesos Pandemia Pandemia que Dificultad para la Si Pérdida de Bajo Implementacion del
Humano afecte los produccion, acceso Informacion Procedimiento para la
proceso de la y consulta de Produccién,
Recursos gestion documentos en los Demoras Organizacion y
Fisicos documental. diferentes administrativas. Conservacion de
procesos. Documentos.
Implementacion de
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,Qué ¢Por qué ) ] ]
) a ¢,Como Puede Posibles Nivel de )
Objeto Componente Puede Puede ) Control ) ) Medidas
Ocurrir? Consecuencias | Riesgos
Ocurrir? Ocurrir?

recursos tecnolégicos
para la conservacion y
consulta de

documentos.
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Plan de Accion ante Emergencias?:

Etapa: Prevencion (antes)
Responsable: Subdireccion de Servicios Generales

Acciones Aplicadas:

Actualizacién de las amenazas y riesgos identificados, cuando haya cambios en
las condiciones fisicas, ambientales, biologicas, sociales del entorno del archivo
central y teniendo en cuenta los lineamientos emitidos por las entidades locales y

nacionales respectivas.

Supervision y control diario de las medidas y sistemas de seguridad del archivo y
del parque industrial donde se ubica la sede.

Mantenimiento periodico de los sistemas de seguridad.
Mantenimiento y control del sistema contra incendios.
Limpieza permanente y apropiada del archivo.

Almacenamiento seguro y lejos de los depositos de archivo de productos y

materiales combustibles (limpieza, oficina, etc.).

Plena identificacion de todas las unidades de conservacién (mobiliarios, cajas,

carpetas, libros, etc), materiales y productos peligrosos.

Infraestructura (limites de carga en pisos y paredes), equipos y elementos

cumpliendo con materiales y especificaciones técnicas establecidas en lanorma.

Sefializacion general de areas de distribucién del archivo, equipos, elementos de

seguridad y rutas de evacuacion.

Definicion de punto de encuentro, rutas de evacuacion, brigadista y administrador

de archivo.

'Basado en el Manual de procedimientos de Contingencias en Archivos Histéricos por Desastres Naturales de la UNESCO.
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Etapa: Respuesta (durante)
Responsable: Subdireccion de Servicios Generales

Acciones a Aplicar:

Activar la sefial de evacuacion.

Desconectar los aparatos eléctricos y fuente de alimentacién eléctrica.

Ante la primera sefial de evacuacion, mantener la calma, resguardarse en un lugar
seguro y esperar unos minutos previendo posibles réplicas.

Ante la segunda sefial de evacuacion, usuarios y empleados evacuar, deben llevar
consigo los objetos personales imprescindibles. No llevar carga voluminosa.
Realizar evacuacion de forma ordenada y rapida, sin correr para evitar accidentes.

Asistir prioritariamente a los nifios, mujeres embarazadas, personas adultas

mayores y con algun tipo de discapacidad.

No regresar a la sede por ningun maotivo, dirigirse y permanecer en el punto de

encuentro.

Seguir las instrucciones de los brigadistas y las autoridades de gestion de riesgos.

Etapa: Recuperacion (después)
Responsable: Subdireccion de Servicios Generales

Acciones Generales:

Evaluar dafhos y riesgos en la infraestructura de la sede con el apoyo de expertos,

estimar volumen de dafos.

Registrar en los planos arquitectonicos de la sede los elementos estructurales que
hayan sufrido fisuras, fracturas, colapsos o desplazamientos respecto de su centro de

gravedad.

Examinar y registrar los dafios en el funcionamiento de las instalaciones eléctricas,

sistema de techumbres, redes de distribucion de agua y sistemas de combustibles.
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Definir las acciones prioritarias de atencion y el nUmero de personas que trabajaran

en la extraccion de los materiales.
En caso de ser necesario reconstruccion de los archivos, reforzamiento estructural.
Despejar pasillos y corredores.

Limpieza de escombros y polvo, restablecimiento de los servicios basicos (luz,
agua, teléfono, etc.), refaccion o cambio del mobiliario dafiado, fumigaciones,
instalacion o reparacion de los sistemas de seguridad (contra incendios, robos y

aire acondicionado), entre otros.

Estabilizaciéon del medio ambiente, posterior eliminar las bolsas de agua o
humedad, abrir o0 si es necesario romper puertas y ventanas para crear corrientes

de aire contindas para reducir la temperatura.

Nota: El agua y la humedad en exceso son factores de riesgo presentados en la
mayoria de los desastres naturales y generan proliferacion de plagas y

microorganismos en la documentacion.

Brigadista y administrador de archivo organizan el ingreso a los archivos y
realizaran la valoracion de los principales dafios ocurridos en el mobiliario de

archivo y documentacion.

Clasificar, ubicar en zonas seguras y etiquetar de la documentacion de acuerdo a
su valor y prioridades de recuperacion. Priorizar los documentos vitales y/o

esenciales a un lugar seguro.

Aplicar los procedimientos de recuperacion documental atendiendo al tipo de

siniestro (incendio, inundacion, derrumbe).

Se priorizara la estabilizacion, limpieza y la proteccion de los documentos.

Acciones a Realizar en los Archivos en Caso de Incendio:

Limpiar cuidadosamente el depdésito documental: estantes, paredes y pisos. Para
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esta tarea, se debe utilizar una aspiradora y después una estopa con alcohol.

e Sellar con filtros las ventanas de depdsito para evitar la irradiacion solar directa y
la entrada de particulas de polvo que se acumulen sobre la superficie del

documento.

e Sellar entradas y salidas por donde transitan los roedores. Colocar cobertores de

caucho en las puertas de acceso para evitar el ingreso de insectos.

e Reparaciones basicas en la documentacion, por ejemplo, fijar una hoja suelta,

aspirar las esporas de los hongos o construir una caja a medida.
Acciones a Realizar en los Archivos en Caso de Inundaciones

De acuerdo con los recursos Yy tipo de informacion realizar secado al aire libre de los
documentos, usar deshumidificador, realizar secado por congelacion al vacio. Por ningan

motivo cerrar libros, eliminar las encuadernaciones o intentar pasar las hojas.

Aspectos a Mejorar: No se considera necesario incluir aspectos de mejora puesto que
las instalaciones y mobiliario de archivo se encuentran en éptimas condiciones.
Actividades a Desarrollar: No requiere actividades nuevas, continuar con las que se

vienen desarrollando.

RECURSO
Humano Operativos Econdmico
e Administradores de e Elementos de limpiezay e 2021: $6.500.00
Archivo desinfeccion e 2022: $7.000.000
e Brigadistas e Elementos de seguridad e 2023: $7.500.000
e Usuarios de los e Dotacion personal
archivos.

Estrategia 7 — Identificar y Caracterizar lainformacion contenida en rollos de

microfilm para definir estrategias de conservacion.
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PROGRAMA DE INTERVENCION DE ROLLOS MICROFILM

Justificacion: La Contraloria de Bogota microfimo documentos que se encuentran
originales en soporte papel, estos rollos se encuentran sin inventario ni tratamiento por lo

cual la entidad disefio un plan de accion para su intervencion.

RESPONSABLES

Subdireccion de Servicios Generales: Profesional en Ciencias de la Informacioén,

Tecndlogos y Técnicos en Gestion Documental.

SITUACION ACTUAL

Indicador Modelo de Madurez: Nominal

La Contraloria de Bogota cuenta con informacion en rollos de microfilm sin intervencién.

Aspectos a Mejorar: Inventariar los rollos de microfilm, definir y aplicar tratamiento.

Actividades a Desarrollar
e Realizar un inventario de los rollos de microfilm con los que cuenta la entidad.
e Realizar una revisién de la informacion de los rollos de microfilm, que coincida
descripcion frente a contenido.
¢ Identificar los rollos de microfilm para conservacion, eliminacion, seleccién y/o
aplicacion de otro medio técnico, de acuerdo a las TVD y TRD de la Entidad.
o Establecer el tratamiento sobre la informacion contenida en rollos de microfilm.

¢ Implementar tratamiento a la informacién contenida en rollos de microfilm.

RECURSO
Humano Tecnoldgico Econdémico
Profesional en Ciencias de la
Informacién,  Tecndlogos vy o 2022: N/A
\ _ Lector de Microfilm
Técnicos en Gestion e 2023:$25,000,000
Documental.
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a) Cronograma de Implementacion — Plan de Conservacion Documental

R bl - .8 S < v S Corto Mediano k,?;'—;g
esponsables |%f s = £
Ne = 818|252 |87 || 8| 2021 | 2022 | 2023
- o
Plan / Programa / Actividad HEE D E = el HAAE 3 lali]3]a
1 PLAN DE CONSERVACION DOCUMENTAL
1.1 PROGRAMA DE CAPACITACION Y SENSIBILIZACION
Disefiar piezas de comunicacién para fortalecer los
1.1.1 . . . P P X X X
temas de capacitacion dictados.
Realizar capacitaciones o sensibilizaciones
1.1.2 . P X
establecidas en el PIC.
1.2 PROGRAMA DE INSPECCION Y MANTENIMIENTO (No Requiere de Nuevasﬁlidade
Realizar inspecciones a la infraestructura fisica de los
depositos de archivo con el fin de realizar
1.2.1 mantenimiento y/o realizar las reparaciones que se X X
requiera en caso de evidenciar condiciones
inadecuadas.
Realizar mantenimiento preventivo al mobiliario
1.2.2 | (Estanteria metalica rodante) tanto en los depésitos X X
del archivo central como en los de gestion.
Realizar inspeccion a las instalaciones fisicas y
1.2.3 . . . X X
sistemas de almacenamiento en Archivo Central.
1.3 | PROGRAMA DE SANEAMIENTO AMBIENTAL v
1.3.1 | Limpieza alos depésitos y mobiliario de archivo P i|ii[X ii]i[X
Realizar seguimiento a la ejecucién de las actividades
1.3.2 . . . . . . P ififi[X i|ifi|X
de limpieza realizadas a las instalaciones de archivo.
Realizar Procesos de Fumigacién y Saneamiento
1.3.3 . P X X X
ambiental
1.4_| PROGRAMA DE MONITOREO Y CONTROL DE CONDICIONES AMBIENTALES
Adquirir equipos Termo higrometros para los
1.4.1 L. . D|P X
depdsitos de archivo central
Instalar Termo higrometros en depdsitos de archivo
1.4.2 . . . D|P X
central y realizar la medicion
1.4.3 | Realizar analisis de datos T X ili[X X X1 X| X
1.4.4 | Realizar Calibracién de Equipos P X X X X
1.5 | PROGRAMA DE ALMACENAMIENTO Y REALMACENAMIENTO
Retirar la estanteria de las dependencias que
1.5.1 [ disminuyeron su volumen de produccion documental P X
y no la requeiren
Establecer el volumen documental existente en
1.5.2 unidades documentales especiales por su gran tamafio P p X
o (Planos) o por ser en soporte diferente al papel
(Microfilm, CD, DVD, USB, DISCOS DUROQOS).
Adquirir mobiliario para el almacenamiento de
153 ) . P|D X
unidades documentales especiales.
Instalar mobiliario para el almacenamiento de
1.54 . . D X
unidades documentales especiales.
Revisar y realizar backup de la informacion contenida
155 en las unidades almacenamiento externo que p X
o contengan documentos que sean objeto de
conservacion total (CD, DVD, USB, DISCOS DUROS).
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Responsables |..|_|olglSf ||, 0 0 | Pl
Ne MEE - HEEE 2021 | 2022 | 2023
Plan /P / Actividad MM S HEEE
an / Programa / Activida |55 |8 3 = 1|2|3|4 13|4 1|2|3|4
1.6 PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES

Implementa mecanismos de seguridad en los archivos
1.6.1 | de gestién, que eviten el acceso a personal no P X X
autorizado (Sd. Gestion Talento Humano)

16.2 Realizar la verificacidon periddica de los sistemas de X X
o alerta ante emergencias en los depdsitos de archivo.
Evaluar la efectividad de los mecanismos de seguridad
1.6.5 X X

de los archivos de gestion.

Revision anual de los riesgos y amenazas de gestion
1.6.7 | documental, asicomo de los protocolos de X X
prevencion, preparacién y respuesta ante emergencias

1.7 PROGRAMA DE INTERVENCION DE ROLLOS MICROFILM l

Realizar un inventario de los rollos de microfilm con
1.7.1 . T X
los que cuenta la entidad.

Realizar una revisién de la informacion de los rollos de
1.7.2 | microfilm, que coincida descripcién frente a P
contenido.
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b) Gestidn del Riesgo del Plan de Conservacién Documental

Para gestionar los riesgos asociados a la conservacion documental, se asocia el siguiente riesgo, al mapa de riesgos

de la entidad.

Cuadro No. 4 Gestion de riesgos PCD

Tiene )
i i i . Nivel
) ¢Qué Puede | ¢Por qué Puede ¢Como Puede Control Posibles )
Objeto Componente } ) ] ] de Medidas
Ocurrir? Ocurrir? Ocurrir? el Consecuencias |
_ riesgos
Riesgo
En las inmediaciones .
) Deterioro de las
del Parque Industrial se )
Problemas de unidades de
_ encuentra el Parque )
. sanidad en el almacenamiento
o Afectacion . San Cayetano, el cual Programas de
Utilizacion y o pargque Industrial . y/o el soporte ] i
Documentos B Biol6gica a los cuenta con zonas Si Bajo | saneamiento y control
Conservacion San Cayetano -~ documental,
documentos > verdes y vegetacion, las de plagas
ubicacion de la generando
cuales pueden generar o
Bodega. ) pérdida de
presencia roedores e i y
) informacion.
Insectos.
y Deterioro de las Control de
o _ Variacion en el ) o
Utilizacién y Afectaciones , ) Incremento de la , unidades de ] condiciones
Documentos 4 . N medio ambiente i Si ] Bajo ]
Conservacion Biolégicas ) humedad y de 4caros almacenamiento ambientales y
del Archivo .
y/o el soporte limpieza de las

www.contraloriabogota.gov.co

Carrera 32 A N° 26 A - 10 - Codigo Postal 111321

PBX: 3358888
Pagina 43 de 89



file:///C:/Users/dbohorquez/AppData/Roaming/Microsoft/Word/www.contraloriabogota.gov.co

SIC

Sistema Integrado de Conservacion
Vigencia 2021 - 2023

Cdédigo Formato: PGD-02-02
Versién: 13.0

Cdédigo documento: PGD-15

Versién: 4.0
Tiene \
. . . : Nivel
] ¢, Qué Puede | ¢Por qué Puede ;,Como Puede Control Posibles ]
Objeto Componente } ] ] ] de Medidas
Ocurrir? Ocurrir? Ocurrir? el Consecuencias | |
. riesgos
Riesgo
documental, instalaciones y
generando unidades de
pérdida de conservacion
informacion.
_ Aplicacién de
Perdida de .
. - instrumentos de
documentacion Falta de Eliminacion de »
L ] ) gestion documental.
Recursos Cultura por aplicacion de los documentos sin _ Perdida de ) . o
o o . . D Si ) » Bajo | Visitas de seguimiento
Humanos Drganizacional| desconocimiento| instrumentos implementacion de informacion lal
] ] . o » y control a los
0 negligencia archivisticos. ningun control o politica . B
o ) archivos de gestion y
administrativa.
central.
Dafios eléctricos
por subidas de ~ El edificio cuenta con Realizar
o y Dafioen las . oo o
Utilizacion y tension que o redes de electricidad . Pérdida de ] mantenimiento
Documentos N ) redes eléctricas ) Si ) y Bajo o
Conservacion |pueden ocasional derivadas del parque informacion. periédico a las redes
) de las bodegas. ] ) o
dafios a equipos industrial. de electricidad.
de computo.
— Falta de Debilitamiento de bases
Algun tipo de fallg o o o
Recursos i Y mantenimiento 0 Debilitamiento ] Mantenimiento
. Instalaciones [arquitectonica ] ) o SI Bajo i i
Fisicos q ainfraestructura | deterioro significativo de de la estructura. a las instalaciones
que pueda - . .
fisica. las instalaciones.
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Tiene .
) ) ) _ Nivel
] ¢, Qué Puede | ¢Por qué Puede ¢, Como Puede Control Posibles )
Objeto Componente } ] ] ] de Medidas
Ocurrir? Ocurrir? Ocurrir? el Consecuencias | .
. riesgos
Riesgo
afectar la
estructura.
Al realizar la
_ actualizacion de \
Cambio de Que no se apliquen
. software y
tecnologia, o correctamente las o Implementar las
Recursos | Mueblesy Hardware, no se » Pérdida de ) " ] »
- ) problemas con la _ politicas de backup y Sl i y Bajo | politicas de migracion
Fisicos Equipos ) . aseguran migrar ) » informacion. ) o
migracién de migracién de de informacién.
los datos a otros : A
datos ) informacion.
medios
tecnoldgicos
No aplicar o aplicar _,
) i Implementacion de
No se apliquen inadecuadamente las s .
Recurso ) » Falta de - . Pérdida de ] politicas y un
Idoneidad las politicas y politicas archivisticas, Sl ) » Bajo
Humano o conocimiento ] ) informacion programa de
archivisticas gue ocasiones perdidas o
capacitacion

de informacion.
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Matriz Riesgos Administrativos
] ] ] Tiene Vel
,Que ¢Por qué c,Como _ Nive
_ Control Posibles )
Objeto | Componente Puede Puede Puede _ de Medidas
_ _ _ el Consecuencias |
Ocurrir? Ocurrir? Ocurrir? _ riesgos
Riesgo
Recursos | Presupuesto Falta de Falta de No asignacion Sl Demoras y Alto Armonizacion
Financiero presupuesto | Disponibilidad de dificultades en del SIC y el
presupuestal | presupuesto la PINAR,
en la Entidad. | en cualquiera implementacion vinculado al
de sus etapas Plan de
ylo recursos Desarrollo.

necesarios,
por tanto, se
presenta
incumplimiento
alos
lineamientos
establecidos
por el AGN y

demas normas
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] ] ] Tiene ‘
cQué ¢Por que ¢ Como _ Nivel
_ Control Posibles _
Objeto | Componente | Puede Puede Puede _ de Medidas
_ _ ) el Consecuencias |
Ocurrir? Ocurrir? Ocurrir? ) riesgos
Riesgo
No se pueden
desarrollar las
actividades y
estrategias
establecidas
en el Sistema
Integrado de
Conservacion.
Recurso | Organizacion Falta de Fallas enla | No se cumplan Sl Demoras y Bajo Seguimiento a
Humano interés por | comunicacion con lo dificultades en los indicadores
parte del de los propuesto en la y cronograma
Nivel beneficios del | el SIC en los implementacion de
Directivo plan tiempos, implementacion
actividades y
estrategias.
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h) Recursos Financieros

Para garantizar la implementacion de cada uno de los planes, programas y proyectos

definidos entorno a la conservacion de documentos en la entidad, se incluiran en el Plan de

Adquisiciones los recursos econdmicos necesarios para la implementaciéon en cada

vigencia, de acuerdo con el cronograma general de implementacion y la priorizacion de

cada una de las acciones dispuestas en los programas y planes desarrollados.

los

El cronograma sera monitoreado para adaptarse a las necesidades y recursos con

gue cuente la entidad en cada vigencia.

Cuadro No. 5

Recursos Financieros parala

Implementacion del Sistema Integrado de Conservacién

NO Vigencia Corto Mediano Largo Plazo
Plan / Programa y A v 2021 2022 2023

1 Plan de Conservacion Documental A Y 4

1.1| Programa de Capacitacion y Sensibilizacion $ 4.500.000 | $ 5.000.000 | $ 5.500.000

1.2| Programa de Inspeccién y Mantenimiento $ 8.500.000 | $ 9.000.000 | $ 9.500.000

1.3| Programa de Saneamiento Ambiental $ 20.500.000 | $ 21.000.000 | $21.500.000

1.4| Programa de Monitoreo y Control de Condiciones Ambientales $ 6.000.000 | $ 6.500.000 | $ 7.000.000

1.5| Programa de Almacenamiento y Realmacenamiento $ -1 ¢ 10.000.000 | $ -

1.6| Programa de Prevencion de Emergencias y Atencion de Desastres $ 6.500.000 | $ 7.000.000 [ $ 7.500.000

1.7| Programa de Intervencién de Rollos Microfilm $ -1 $ - | $25.000.000
Subtotal $ 46.000.000 | $ 58.500.000 | $76.000.000

6. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

El Plan de Preservacién Digital se define como “Es el conjunto de acciones a corto,

mediano y largo plazo que tienen como fin implementar los programas, estrategias,

procesos y procedimientos, tendientes a asegurar la preservacion a largo plazo de los

documentos electrénicos de archivo, manteniendo sus caracteristicas de autenticidad,

integridad, confidencialidad,

inalterabilidad,

fiabilidad,

disponibilidad a través del tiempo” (Acuerdo 006, 2014, art. 18)
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a) Objetivo General
Garantizar el acceso y seguridad de los documentos electrénicos de archivo,
manteniendo las caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad

y disponibilidad a través del tiempo para la entidad.

b) Objetivos Especificos

Establecer los estandares de preservacion de formatos de tecnologia neutra y

abierta.

e Implementar mecanismos de preservacion digital para los medios y soportes

electrénicos en la Contraloria de Bogota.

e Definir lineamientos para optimizar el almacenamiento de documento digital producto de

los procesos misionales.

e Establecer los medios de almacenamiento digital definiendo las caracteristicas
adecuadas parala preservacion de los documentos digitales en la Contraloria de

Bogota.

c) Alcance

El Plan de Preservacion Digital a Largo Plazo incluye los documentos electronicos
nativos digitales y digitalizados que son producidos, recibidos o administrados por la entidad en
sus versiones finales, que formen parte de las series y subseries definidas en la Tabla de
Retencién Documental y que cuenten con un tiempo de retencion mayor a 10 afos.

Con el fin de optimizar y enfocar de forma adecuada los recursos destinados a la
preservacion digital en la entidad, se dard alcance a los documentos electrénicos, que
hayan sido producidos en el marco de los procesos misionales, estratégicos y/o
relacionados con gestion del talento humano, que ademas, cuenten con tiempos de

retencion documental superiores a 10 afios, aclarando que incluye documentos electrénicos
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gue no se encuentren incluidos en algunos de los instrumentos archivisticos, pero que por

su valor institucional, histérico, documental requiere de su preservacion.

d) Principios de Preservacion Digital aLargo Plazo

Teniendo en cuenta que la gestion de documentos y particularmente la preservacion
digital se basa en estadndares, el Plan de Preservacion Digital a Largo Plazo se encuentra
enmarcado en los siguientes principios definidos en el documento de la UNESCO “Carta

sobre la preservacion del patrimonio digital. 2003”

Patrimonio:

e La Contraloria de Bogota es consciente que no todos los objetos digitales merecen ser
preservados. El patrimonio digital esta constituido Unicamente por documentos
electronicos, que hayan sido producidos en el -marco de los procesos misionales,
estratégicos y/o relacionados con gestion del talento humano, que, ademas, cuenten
con tiempos de retencién documental superiores a 10 afios, aclarando que incluye
documentos electrénicos que no se encuentren incluidos en algunos de los
instrumentos archivisticos, pero que por su valor institucional, historico, documental

requiere de su preservacion.

e La continuidad de laexistencia y posibilidad de consulta de los objetos dignos de ser
preservados es un factor decisivo, pues, si se pierde el acceso a grandes volumenes
de datos, la posibilidad de recuperarlos es infima. La continuidad requiere una accion
sostenida y directa (denominada preservacion digital) y no una especie de “negligencia

benigna” pasiva.

Preservacion Digital:
e La preservacion consiste en mantener la capacidad de presentar los elementos

esenciales de objetos digitales auténticos.
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e La preservacion digital debe hacer frente a peligros que pueden amenazar cualquiera

de los elementos del objeto digital: material, l6gico, conceptual y esencial.

Responsabilidad:
e La preservacion digital solo podra lograrse si la entidad y los funcionarios aceptan

asumir su responsabilidad. El punto de partida de cualquier accién es una decisiéon a

este respecto.

e Al emprender acciones, los responsables deben tener conciencia de que existen
problemas complejos. Lo importante es no provocar dafios y tratar de comprender el
proceso en su totalidad, asi como los objetivos que se deban alcanzar, evitando tomar

medidas que mas adelante pongan en peligro la preservacion.

Decidir qué conservar:

e Las decisiones de seleccién deben ser fundamentadas, coherentes y responsables.

e La decision de preservar un elemento puede ser revisada posteriormente; en cambio,

si se decide no preservarlo, la decision suele ser definitiva.

Colaborar con los productores:
Los esfuerzos de preservacion tienen que hacer frente a la tendencia
predominante de la tecnologia digital y a sus modalidades de desarrollo y utilizacion.
¢ Muy a menudo, los objetos digitales se crean sin intencidn de preservarlos a largo
plazo.
e Colaborar con los productores para influir en las normas y practicas que aplican y
sensibilizarlos a las necesidades de la preservacion son, pues, actividades

importantisimas.
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Derechos:
Los programas de preservacion deben precisar su derecho legal a reunir, copiar,
denominar, modificar, preservar y proporcionar acceso a los objetos digitales de los que

son responsables.

Control:

e Los elementos del patrimonio digital deben transferirse a un lugar seguro donde puedan

ser preservados, lo que supone su control, proteccion y gestion.

e Los objetos del patrimonio digital deben identificarse y describirse de manera especifica
utilizando metadatos adecuados para el descubrimiento, la gestion y la preservacion de

recursos.

e Los programas de preservacion deben utilizar sistemas de metadatos normalizados, a

medida que se creen, para facilitar la interoperabilidad entre los programas.

e Es necesario proteger eficazmente los vinculos entre los objetos digitales y sus

metadatos, debiendo preservarse también estos ultimos.

Autenticidad y proteccién de los datos:
e La autenticidad es una cuestion fundamental cuando los objetos digitales se utilizan

como pruebas y también puede ser importante para otras clases de patrimonio digital.

e Debe garantizarse la seguridad del almacenamiento y la gestion de los datos que
constituyen los objetos digitales si se desea tener la posibilidad de representar objetos

auténticos a los usuarios.

e La proteccion de los datos se basa en los principios de seguridad y redundancia de los

sistemas.
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Mantenimiento de la accesibilidad:

e El objetivo de mantener la accesibilidad es encontrar métodos econdmicos de

garantizar el acceso cada vez que sea necesario, tanto a corto como alargo plazo.

e El plan de preservacion digital debe encontrar métodos para preservar el acceso a
objetos poco normalizados, en un entorno en el que las normas evolucionan

rpidamente.

e El acceso a los datos digitales siempre depende de una combinacion de equipos y
programas informaticos, pero el grado de dependencia de herramientas especificas

determina la variedad de las opciones de preservacion.

e Es razonable que los programas opten por estrategias multiples para preservar el
acceso a los datos, especialmente si se trata de colecciones diversas. Se deberan tener en
cuenta los beneficios potenciales del hecho de preservar los flujos de datos originales
de los objetos, asi como las versiones modificadas, como un seguro contra cualquier

fallo de estrategias aun inciertas.

e Las estrategias para preservar la accesibilidad no son autbnomas, sino que son
respaldadas por otras responsabilidades. Ademas, pueden combinarse varias

estrategias para obtener mejores resultados.

Gestion:
e Esperar a que aparezcan soluciones completas y solventes para adoptar medidas

responsables significara probablemente la pérdida del material.

e |Los programas de preservacion requieren una buena gestién. Con este fin, se necesitan
competencias generales en gestion y conocimientos suficientes sobre los diversos
aspectos de la preservacion digital paratomar las decisiones correctas en el momento

adecuado.

e Lapreservacion digital integra la evaluacion y la gestion de riesgos.
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e Si bien se puede recurrir a proveedores de servicios para algunas tareas, el
cumplimiento de los objetivos de preservacion es responsabilidad, en ultimo término,

de la Contraloria de Bogota

Trabajo en equipo:

El trabajo en colaboracion es una manera rentable de elaborar e implementar el plan de
preservacion digital, pues aporta una amplia cobertura, ayuda mutua y los conocimientos

necesarios.

e) Metodologia

Para la formulacion del Plan de Preservacion Digital, se tuvo en cuenta diferentes
aspectos que evidencian la situacion actual, como el modelo de madurez para la
formulacién del SIC, los Cuadros de Caracterizacion Documental y el diagndstico de anexos en
soporte electronico, a partir de dicha informacion se formula estrategias a corto, medianoy
largo plazo.

La entidad deberad implementar nueve (9) estrategias que se presentan a
continuacion, las cuales se encuentran enfocadas en la identificacion de documentos
electronicos objeto de preservacion digital, la definicion de estandares para la preservacion
de documentos electronicos de archivo en la Contraloria de Bogota, la implementacién de
mecanismos para mitigar los riesgos de obsolescencia tecnologica y la definicion del

repositorio de preservacion digital a largo plazo.
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Estrategia 1 - Identificar los Documentos Electrénicos para Preservacion Digital

PROGRAMA INVENTARIO DE DOCUMENTOS ELECTRONICOS
PARA PRESERVACION DIGITAL

Justificacion: En el marco de las estrategias de eficiencia administrativa, trasparencia y
disminucion del uso de papel en las entidades publicas, la Contraloria de Bogota ha
desarrollado varios proyectos encaminados a la recepcion y produccion de documentos
electronicos en los diferentes procesos de la entidad.

El desarrollo de diferentes instrumentos archivisticos como los Cuadros de
Caracterizacion Documental, han permitido identificar los soportes y tipologias
documentales electronicas producidas por las areas, realizar elinventario documental de
los expedientes que conforman el acervo electronico y la identificacion de las series y
subseries documentales objeto de preservacion digital a largo plazo, teniendo como baseel
alcance definido por la entidad, el cual indica que aplicar a los documentos que segun

la TRD se deben conservar por mas de 10 afios.

RESPONSABLES

e Subdireccion de Servicios Generales: Profesional en Ciencias de la Informacion
e Direccién de TIC: Ingeniero de Sistemas

e Todas las demés dependencias: Funcionarios con expedientes electronicos a cargo

SITUACION ACTUAL

Indicador Modelo de Madurez: Avanzado

En la actualidad se cuenta con identificacion de las tipologias documentales vinculadas a

la Tabla de Retencion Documental que se encuentran en formato electrénico.

Desde este instrumento se identifica las series y subseries documentales que se deben

conservar por mas de 10 afios y cuentan con produccién en soporte electronico.
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La entidad cuenta con el formato de inventario documental adaptado para registrar
expedientes hibridos y 100% electrénicos, las dependencias a causa de la pandemia, lo
esta usando desde 2020 y a través de éste se controla la produccion de los documentos

electroénicos.

Lineamientos Aplicados

e Los documentos electrénicos utilizados en el ejercicio de las auditorias de control
fiscal, que correspondan a informacion de los sujetos de control y que se
encuentran publicados en sitios web o herramientas tecnologicas a las cuales
tienen acceso los funcionarios de la entidad, no son archivados en los expedientes
electronicos, solo se tiene en cuenta la informacion que aporta una prueba directa
sobre algun incumplimiento por parte del sujeto de control.

e Los funcionarios que generan expedientes electrénicos deben entregar al
administrador de Archivo de Gestién Electronico (Datacontrabog), los expedientes con
Su respectivo.inventario documental, manteniendo la estructura declasificacion
definida en las Tablas de Retencién Documental — TRD. Asi como también
diligencian la hoja de control que aplica para expediente electronico, identificando
entre otros campos el tipo de formato y el peso de cada archivo.

e Se realiz6 la identificacion de documentos objeto de preservacion digital a largo
plazo.

Aspectos a Mejorar: Todas las dependencias de la entidad deben contar con el

inventario documental actualizado.

Actividades a Desarrollar:

e Actualizar el Registro de Activos de Informacion conforme al lineamiento 11 del
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Archivo de Bogota, a través del Cuadro de Caracterizacion Documental.

e Mantener actualizado el inventario.

RECURSO
Humano Tecnologico Econ6mico

e Subdireccion de Servicios Archivo de Gestion | ¢  2021:

Generales: Profesional en Ciencias | Electronico $4.500.000
de la Informacion. (Datacontrabog) e 2022

e Todas las dependencias $5.000.000
o 2023:

$5.500.000

Estrategia 2 - Definir Formatos para Preservacion de Documentos Electronicos

PROGRAMA PARA LA NORMALIZACION DE PRODUCCION DE DOCUMENTOS
ELECTRONICOS CON FINES DE PRESERVACION DIGITAL.

Justificacién: La produccion de documentos electronicos en la Contraloria Bogota
cuenta herramientas y lineamientos para la produccién de la mayor parte de sus
documentos de archivo, que obedecen a tipo texto, como también con medios de
almacenamiento, elementos de autenticidad e integridad, entre otros. Por lo tanto requiere
definir formatos, estandares y lineamientos para la recepcion y tratamiento de los
documentos de terceros, y de formatos diferentes a tipo texto que requieren de

preservacion digital a largo plazo.

RESPONSABLES

e Subdireccion de Servicios Generales: Profesional en Ciencias de la Informacion
e Direccion de TIC: Ingeniero de Sistemas

e Todas las demés dependencias: Funcionarios productores de documentos

electrénicos

SITUACION ACTUAL
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Lineamientos Aplicados
La entidad definié los formatos de preservacion digital a usar en los documentos
producidos por los funcionarios de la entidad y los ha venido adoptando progresivamente de
la siguiente manera:
Tipo de Extension del Formato para Preservacion
Contenido Formato Definido Usar
Actualmente
Usado
Texto PDF, PDE/A, xlIs, | PDF/Al(estandar ISO 19005-
docx, ppt, ppsx, 1y
html. xml, pst XML (W3C HTML Estandar
Abierto)
Imagen ipg, tiff, png, TIFF (Sin compresion),
JPEG2000(sin pérdida) y
SVG (W3C)
Video JPEG 2000- JPEG 2000- Motion (ISO
Motion (1ISO 15444-4)
15444-4) y MP4
Audio mp3 BWF (EBU - TECH 3285)
Compresion zip, rar GZIP (RFC 1952 Estandar
Abierto)
Componente Producto, Formato Propietario Formato para
Computacional Servicio Preservacion
Definido Usar
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Bases Oracle Dmp y Bak (Se esta SQL (ISO 9075-1)
de Datos SQL Server | respaldando con la
MySql, maquina virtual en la que
MariaDB | esta corriendo el servicio)
Méquina Hyper-V | Vhdx (Discos duros No existe y no se
Virtual magquinas virtuales), requiere puesto
Vmex Vmgs y vmrs gue son solo para
(Configuracion de las visualizacion.
maquinas virtuales)
Pagina Web Drupal Jsp, html, bak WARC
MySql
Correo Outlook Msg (mensajes) EML
electronico Pst o ost (cuentas de
correo E)
Backup VeamBackup| vrb (Backups | Se encuentra por

incrementales) y
vbk (Backups full).

definir el formato

para preservacion.

asociados a ello.

siguientes actividades:

Es pertinente aclarar que algunos de los formatos recibidos en los archivos de gestion no
podran ser convertidos en formatos de preservacion, para lo cual se definiran algunas
condiciones de renovacion de medios o conversion a formatos mas actualizados en la

industria tecnoldgica, todo de acuerdo a las condiciones de infraestructura y los costos

Para la definicion e implementacion de los formatos de preservacion se realizaron las

e Se realizé la respectiva investigacion en el mercado sobre el software utilizado

para convertir los formatos definidos en el Plan de Preservacion Digital a Largo

Plazo.
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Se realiz6 investigaciones con los proveedores de productos de soluciones de
software adquiridas por la Entidad, en el que se indic6 de productos,
versionamientos actuales y futuros de los productos y la linea de tiempo para

dichos cambios.

Se identifico el tipo de formato utilizado en todas las series y subseries
documentales, concluyendo que el 98% de los documentos de archivo obedecen
a tipo texto por lo cual el sistema por el cual se producen las comunicaciones
oficiales de la entidad convierte todas las comunicaciones a PDF/A y los

funcionarios tienen la instrucciéon de convertir todoslos demas formatos a PDF/A.

Aspectos a Mejorar

Realizar una verificacion de la aplicabilidad del formato PDF/A en las
dependencias.
Instalar las herramientas para la conversion de formatos a formatos de

preservacion digital a largo plazo.

Actividades a Desarrollar

Realizar la investigacion de los posibles formatos de preservacion aplicables alos
soportes electronicos de elementos computacionales como Bases de Datos,
Maquinas Virtuales, Correo electrénico, Backup.

Implementar el uso de formatos de preservacion digital en forma gradual

Revisar periodicamente los formatos o versiones nuevas de los documentos
electronicos que ingresan desde gestién y que se constituyen como objetos de

preservacion digital.

RECURSO

Humano Tecnoldgico Econdmico
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e Subdireccién de Servicios ¢ Archivo de Gestion ¢ 2021: $7.000.000
Generales: Profesional en Ciencias Electrénico / e 2022: $7.500.000
de la Informacioén Datacontrabog e 2023: $8.000.000
e Direccién de TIC: Ingeniero de
Sistemas e Sistemas y
e Todas las demas dependencias: aplicaciones en la
Funcionarios productores de entidad.

documentos electronicos

Estrategia 3 - Implementar Mecanismo de Integridad en Documentos Electronicos

PROGRAMA INTEGRIDAD PARA LOS DOCUMENTQOS ELECTRONICOS DE
ARCHIVO

Justificacion: La produccion de documentos electronicos en la Contraloria Bogota,
requiere de mecanismos internos o externos a los documentos electronicos que permitan
garantizar la integridad, y disponibilidad entre otros. Lo anterior, con el objetivo de
garantizar que los documentos electronicos se mantengan incélumes, no presenten
ninguna alteracion o modificacion posterior a su produccion y fueron suscritos en el
tiempo y por._quienes intervinieron, por lo que se requiere definir claramente los
estandares que deben ser aplicados en la entidad con miras a la preservacion digital a

largo plazo.

RESPONSABLES

e Subdireccién de Servicios Generales: Profesional en Ciencias de la Informacion

e Direccién de TIC: Ingeniero de Sistemas

SITUACION ACTUAL

licad lelo d | : nal
La entidad defini6 mecanismos de integridad dentro del Modelo de Requisitos para la

Adquisicion del SGDEA, como también las series y subseries documentales objeto de
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preservacion digital a largo plazo para aplicar el mecanismo.

Lineamientos Aplicados
El hash es el codigo Unico de cada documento que se incluye en cada documento y ayuda

a salvaguardar la integridad del documento custodiado.

En la Contraloria de Bogota se definié en el Modelo de Requisitos Técnicos para la
adquisiciéon del SGDEA “que debe permitir a un usuario autorizado validar la integridad
de un documento como por ejemplo mediante la generacién y validacién de un codigo
hash y validacién con metadatos. En cualquier caso, deberd generar un mensaje con los

resultados obtenidos”.

Como también identifico las series y subseries documentales objeto de preservacion

digital que existen actualmente para la implementacién de este mecanismo de integridad.

Actividades a Desarrollar:
e Evaluar las diferentes herramientas electronicas que gestionan documentos para
establecer los mecanismos de hash aplicables de acuerdo a las necesidades.
e Establecer el 0 los mecanismos de hash que seran estandarizados en la
Contraloria de Bogota.

e Implementar La herramienta de aplicacion de hash de acuerdo a las definidas por

la Entidad.
RECURSO
Humano Tecnologico Econdmico
e Subdireccion de Servicios SGDEA - Sistema Lo establecido para la
Generales: Profesional en Ciencias | de Gestion de adquisicién del SGDEA
de la Informacion. Documentos
e Direccion de TIC: Ingeniero de electronicos de
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Estrategia 4: Implementar Mecanismo de Autenticidad en Documentos Electrénicos

PROGRAMA AUTENTICIDAD PARA LOS DOCUMENTOS ELECTRONICOS DE
ARCHIVO

Justificacion: La produccion de documentos electronicos en la Contraloria Bogotéa
actualmente cuenta con elementos basicos para la autenticacion de documentos,
utilizando firmas digitalizadas que se acompafan de contrasefias para la produccién de
comunicaciones y el correo electronico como segundo dato para respaldar la consulta en
caso de dudas sobre la firma registrada, sin embargo la entidad requiere de la
implementacion de mecanismos internos y externos para mitigar los riesgos asociados
con el valor probatorio de los documentos electronicos suscritos, la suplantacion de

identidad de los firmantes y el no repudio con miras a la preservacion digital a largo plazo.

RESPONSABLES

e Subdireccién de Servicios Generales: Profesional en Ciencias de la Informacion

e Direccién de TIC: Ingeniero de Sistemas

SITUACION ACTUAL

licad Vo I s
La entidad actualmente cuenta con la implementacion de algunos mecanismos de
autenticidad de documentos electronicos en formato tipo texto, aun asi, garantizan en su

totalidad el valor probatorio, la suplantacion de identidad de los firmantes y el no repudio.

Lineamientos Generales

Elementos para garantizar la autenticidad

Los documentos electronicos de archivo vinculados a las series y subseries documentales
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deben contar con caracteristicas que permitan garantizar la autenticidad, en la Contraloria de

Bogota se implementan los siguientes mecanismos:

e Firmas Electronicas: Métodos tales como, cddigos, contrasefias, datos biométricos,
o claves criptogréaficas privadas, que permite identificar a una persona, en relacion
con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las
circunstancias del caso, asi como cualquier acuerdo pertinente. (Presente en el
sistema de informacién SIGESPRO).

e Firmas Digitales: La firma digital se configura como un valor numérico que se asocia
a un mensaje de datos y permite determinar que dicho valor ha sido generado a partir de
la clave originaria, sin modificacion posterior. La firma digital se basa en un certificado
seguro y permite a una entidad receptora probar |la autenticidad del origeny laintegridad

de los datos recibidos. (el uso de firmas longevas es un requisito en el SGDEA).

Lineamientos Aplicados

En la Contraloria de Bogota defini6 en el Modelo de Requisitos Técnicos para la
Adquisicion del SGDEA “El SGDEA debe permitir Integrar mecanismos tecnoldgicos
como: firmas digitales, estampado cronoldgico, mecanismos de encriptacion, marcas
digitales electronicas, estampado cronolégico, Codigo Seguro de Verificacion - CSV,
servicios externos que permitan certificacion digital y digitalizacion certificada, firmas
longevas” y “EL SGDEA debe permitir la validacion de firmas a través de firmas longevas
(AJES-T, AdEs-C,, AdES-X, AJES-XL y AJES-A). Para preservacion digital a largo plazo.”
Como también identifico las series y subseries documentales objeto de preservacion
digital que existen actualmente para la implementacion de este mecanismo de

autenticidad.

Actividades a Desarrollar:
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Contraloria de Bogota.

largo plazo.

e Documentar y estandarizar los mecanismos de autenticidad para los documentos

electronicos utilizados en las diferentes aplicaciones transaccionales de la

e Formular e implementar firmas electronicas y/o digitales en los documentos
electronicos que lo requieran y los sistemas de informacion de la Entidad.
e Evaluar y definir los diferentes mecanismos de firmas longevas que se requieren en

la Contraloria de Bogota de acuerdo a los documentos objeto de preservacion digital a

¢ Definir el alcance de implementacion del uso de firmas longevas en los certificados

digitales de los documentos firmados electrénicamente en la Entidad.

Generales: Profesional en Ciencias
de la Informacion
Direccion de TIC: Ingeniero de

Sistemas

Gestion de Documentos

electrénicos de Archivo

RECURSO
Humano Tecnoldgico Econdmico
Subdireccion de Servicios | SGDEA - Sistema de | Lo establecido para la

adquisicion del
SGDEA

Estrategia 5- Establecer los Metadatos parala Preservacion de los Documentos

Electronicos

PROGRAMA DE METADATOS PARA LA PRESERVACION DE DOCUMENTOS
ELECTRONICOS

Justificacion: La produccién y documentos electronicos en la Contraloria Bogota
mantiene actualmente un minimo de metadatos asociados a la identificacion y descripcion
del Proceso de Gestion Documental que en su mayoria se encuentran asociados a la
produccion del documento netamente y que de manera genérica son implementados porlos
productos de creacioén del documento; sin embargo, es necesario que para una

correcta ejecucion e implementaciéon del Plan de Preservacion se incluyan aquellos
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metadatos manuales o automaticos que han sido recogidos en los modelos, estandares
para la preservacién de documentos electrénicos de archivo, ofreciendo informacion,
trazabilidad y control suficiente en el tratamiento del documento y proporcionando
informacion descriptiva y contextual del mismo.

Lo anterior conlleva a la estructuracion de un esquema de metadatos institucional con

miras a la preservacion digital a largo plazo.

RESPONSABLES

e Subdireccién de Servicios Generales: Profesional en Ciencias de la Informacion
e Direccion de TIC — Profesional

e Todas las demas dependencias: Funcionarios productores de documentos

electrénicos

SITUACION ACTUAL

Indicador Modelo de Madurez: Nominal: La entidad actualmente no ha adoptado

metadatos para la preservacién de documentos electrénicos.

Lineamientos Generales - Estructura de metadatos para preservacion

La Contraloria de Bogota cuenta con un esquema de metadatos para los documentos dela
Tabla de Retencion Documental, este esquema serd incluido en la herramienta SGDEA para
la gestion de los documentos electronicos de archivo, el cual contempla los siguientes

metadatos en referencia a la preservacion digital:

e Informacion del objeto de datos de contenido.
e Informacioén de referencia.

e Informacién de contexto.

e Informacién de procedencia.

e Informacion de derechos de acceso.
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Aspectos a Mejorar: Definir los metadatos necesarios para garantizar laintegridad y

autenticidad de los documentos electrénicos.

Actividades a Desarrollar

e Incluir en el esquema de metadatos de la entidad los metadatos de preservacion

digital.

e Requerir en la adquisicion del

SGDEA los requisitos que garanticen la

Implementacion de un esquema PREMIS automatizado o semiautomatizado para

todos los registros electronicos y dispositivos del sistema y su integracion con los

ya existentes bajo su custodia que respalden una cadena de custodia auditable de

manera sistematica.

RECURSO

Humano

Tecnologico

Econdmico

Subdireccion de Servicios Generales:

Profesional en Ciencias de la
Informacién

Direccion de TIC — Profesional
Todas las demas dependencias:
Funcionarios productores de

documentos electrénicos.

SGDEA - Sistema de
Gestion de Documentos

electrénicos de Archivo

Lo establecido para
la adquisicion del
SGDEA

Estrategia 6 — Implementar Mecanismos de Renovacion de Medios y Dispositivos

para Mitigar los Riesgos de Obsolescencia Tecnholdgica Asociada alos Medios de

Almacenamiento de Documentos Electrénicos.

PROGRAMA DE RENOVACION DE DISPOSITIVOS Y MEDIOS

Justificacién: Con el fin de garantizar que los documentos electrénicos almacenados en
diferentes medios y soportes sean accesibles en el tiempo, la Contraloria de Bogota

requiere la implementacion de un programa que identifique las actividades necesarias
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paralarenovacion de medios y dispositivos.

Es de suma importancia para la Entidad contemplar y ejecutar acciones que mitiguen los
riesgos asociados a la obsolescencia tecnoldgica por cuanto la industria de software y
hardware es cambiante y su crecimiento es acelerado, lo que hace que la innovacion sea una
constante y obliga a revisar que los documentos electrénicos puedan ser leidos en
tiempos posteriores y muy distanciados respecto a los de su creacion, lo que su lectura
se convierte en un aspecto casi imposible de cumplir y aunque se encuentre almacenada
puede llegar a ser imposible su recuperacion y legibilidad. Los medios electrénicos
cuentan con unos tiempos de vida (til, escrituras y condiciones ambientales que deben
ser atendidas, posterior a ello la durabilidad, el deterioro y la disponibilidad y consulta
puede comprometerse de tal forma que sea casi imposible cumplir requisitos de valor
documental asociado a los mismos. La entidad requiere realizar una revisién de los
elementos de hardware y software asociados a los activos de informacion relacionados
con la produccién de documentos electrénicos de archivo a fin de garantizar que se
realizan las planificaciones, reposiciones, adquisiciones y estrategias que permitan la

transferencia de informacién a nuevos soportes.

RESPONSABLES

e Subdireccion de Servicios Generales: Profesional en Ciencias de la Informacion

e Direccion de TIC — Profesional.

SITUACION ACTUAL

r— lol0 de Madurez. Nominal

La Contraloria de Bogota cuenta con diferentes medios y dispositivos de almacenamiento de
documentos electrénicos de archivo.

En una muestra realizada con los soportes del proceso de control fiscal, se identifica que los
medios utilizados para el almacenamiento de soportes y anexos electronicos se
componen de CD, DVD y USB, principalmente, los cuales son almacenados en el

expediente fisico de la auditoria.
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Lineamientos Generales
Para la implementacion del Programa, se requiere tener en cuenta los siguientes
lineamientos.

e Los medios removibles como CD, DVD y USB, y/o informacién almacenada en la
nube, solamente son validos como elementos para el traslado o transferencia de
informacion, para la conservacion de los documentos electronicos de archivo, las
areas deberén utilizar los sistemas de informacién y/o medios definidos
(Datacontrabog).

e Los medios removibles recibidos por externos como CD, DVD, y USB, deben
tener una copia de respaldo en un servidor institucional que garantice su consulta

y recuperacion.

Se establecen como estrategias de preservacion la transferencia de datos

periédicamente hacia nuevos soportes de almacenamiento

e Réplica: Consiste en crear y mantener varias copias de la informacion en distintos
lugares. Si solo existe una copia de la informacién electronica, en caso de falla del
sistema, dafio o accidente, el dafio al original puede causar que la informacién se
vea serilamente comprometida. El crear y guardar varias copias de la informacion y
guardarlas en lugares distintos evita este riesgo e incrementa la probabilidad de que
cierta informacion sobreviva al tiempo y a eventuales percances. Este mecanismo se
encuentra vinculado al Plan de Seguridad de la Informacién y aplicado al repositorio

documental que sea implementado por la Contraloria de Bogota.

e Refrescado: Consiste en la sencilla técnica de copiar los documentos electronicos
de cuando en cuando hacia otros soportes mas nuevos, mas “frescos” y de mayor
capacidad. En esta técnica se copia la imagen del archivo informatico tal cual esta,

sin modificacion alguna. Se entiende por ello mismo que ni los formatos internos de
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los documentos ni las plataformas que los operan han cambiado. Es el simple
traslado desde un soporte hacia otro considerado mejor, mas moderno o
simplemente de mayor capacidad: de un disquete a un cartucho, de un CD-ROM a
un DVD, etc.; inclusive sobre el mismo medio, solo que nuevo. Su objetivo primordial es
el de resolver la permanencia evitando que los soportes de los documentos lleguen

a deteriorarse fisicamente, como es el caso del 6xido férrico cintas magnéticas.

Migracién: Implica el cambio de elementos de equipo o programas, o cambios
generacionales de la infraestructura de computo. Aqui se debe cambiar la tecnologia que
los opera intrinsecamente. Por ejemplo, cambios de versiones de los documentos
tipo *.doc del sistema operativo MS-DOS o Windows hacia formato odt

—Open Document text— o documentos tipo pdf hacia formato pdf/A-122 para
preservacion. En estos ejemplos la copia no se hace solo hacia otro medio o soporte,
sino que implica también la transformacion de formatos de los documentos y/o las
plataformas que los operaban. El propésito primordial de la migracion es el de
preservar la integridad de los objetos digitales manteniendo la capacidad de los

usuarios de acceder a ellos a lo largo de varias generaciones tecnolégicas.

De acuerdo con las necesidades identificadas en el desarrollo del programa se debera

actualizar la estrategia de ser necesario.

Aspectos a Mejorar

Colaborar con los productores (creadores vy distribuidores) para aplicar normas que
prolonguen la vida efectiva de los medios de acceso y reduzcan la variedad de

problemas desconocidos que deben ser tratados.

Reconocer que no es realista tratar de preservar todo y que hay que seleccionar el

material que debe ser preservado.

Guardar el material en un lugar seguro.
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e Controlar el material utilizando metadatos estructurados y otros documentos que

faciliten el acceso y ayuden durante todo el proceso de preservacion.

e Proteger la integridad y la identidad de los datos.

e Elegir los medios apropiados para proporcionar acceso pese a los.cambios

tecnoldgicos.

Actividades a Desarrollar (ver detalle de implementacion en el cronograma general del
plan).

e Definir los mecanismos para mitigar la obsolescencia a aplicar al repositorio

Datacontrabog y los documentos electronicos producidos a traves de los diferentes

sistemas de informacion.

e Realizar constantemente investigaciones en el mercado y con los proveedores de
productos de soluciones de hardware y software adquiridas por la Entidad, en el que
se indique claramente el horizonte de mapa de ruta, actualizaciones de productos,
versionamientos actuales y futuros de los productos y la linea de tiempo para dichos

cambios.

e Emitir lineamientos institucionales que permitan identificar las acciones que deben
realizar los funcionarios para la transferencia y tratamiento de informacion en medios

electronicos removibles y dispositivos de almacenamiento.

e Definir de la estrategia a aplicar (migracion, refrescado) a los documentos
electronicos de archivo que fueron obtenidos en el inventario de los documentos

electronicos y los formatos establecidos para preservacion. (Estrategia 2 -PPD).

e Establecer los metadatos adicionales que se deberan contemplar, las condiciones,
las caracteristicas del proceso y las recomendaciones a que haya lugar. De acuerdo

a la estrategia de renovacion de medios.

e Definir la estrategia que sera aplicada a los mecanismos de almacenamiento en la

nube.
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e Prueba piloto de estrategia de renovacion de dispositivos y medios.
RECURSO
Humano Tecnologico Econdmico
Subdireccion de Servicios e Archivo de Gestién e $15.000.000
Generales: Profesional en Electronico / Datacontrabog | e  $6.000.000
Ciencias de la Informacion e Sistemas y aplicaciones de < | ¢« = $4.000.000
Direccion de TIC — Profesional la entidad.

Estrategia 7 - Generar Habitos, dando a Conocer los Procesos y Técnicas parala

Adecuada Preservacién de Documentos Electrénicos.

PROGRAMA DE CAPACITACION Y SENSIBILIZACION

Justificacion: El componente cultural es fundamental para garantizar la preservacion
digital a largo plazo de los documentos en la entidad, actualmente los funcionarios
interiorizan los lineamientos de preservacion que se han indicado, de forma cotidiana en

cada uno de los procesos.

El Plan Institucional de Capacitacion de la Contraloria de Bogota ha incluido temas sobre
preservacion digital a largo plazo, los ha dictado y logrado una adecuada preservacion de los
documentos tipo texto, especialmente en las series y subseries documentales con alto tiempo
de permanencia en gestion, como son las investigaciones preliminares, los expedientes
de auditoria, entre otros. Por lo anterior se recuerda los temas a través de piezas de
comunicacion y capacitaciones cuando se requiere involucrando todos los

niveles de la entidad.

RESPONSABLES

e Subdireccién de Servicios Generales: Profesional en Ciencias de la Informacion

e Subdireccién de Capacitacion y Cooperacion Técnica: Profesional

SITUACION ACTUAL
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CONTRALORIA

Indicador Modelo de Madurez: Avanzado

El area de talento humano junto con el area encargada de la gestion documental,
planifican y articulan las necesidades de capacitacion y sensibilizacion sobre los temas
de preservacion digital.

Se establecen los temas, perfil de los participantes, si son usuarios internos o externos y

se implementa armonizado con el plan institucional de capacitacion.

Lineamientos Aplicados
Se capacitd y sensibilizo sobre preservacion documental, en los siguientes temas:

- Digitalizacién de documentos (basado en nuestro programa de reprografia PGD-

14)

- Formatos de preservacion digital

- Uso de medios de almacenamiento
Adicional teniendo en cuenta el resultado de las visitas que se realizan a los archivos de
gestidon (dependencias) se identifica los temas a reforzar y se capacita el mismo dia. Si
surgen nuevos temas se incluyen en el Plan Institucional de Capacitacion PIC.
Aspectos a Mejorar: No se determina ninguno, puesto que los funcionarios han

adoptado los lineamientos indicados hasta el momento.

Actividades a Desarrollar:
e Disefar piezas de comunicacion para fortalecer los temas de capacitacion
dictados.

¢ Realizar capacitaciones o sensibilizaciones establecidas en el PIC.

RECURSO

Humano Tecnologico Econdmico

www.contraloriabogota.gov.co

Carrera 32 A N° 26 A - 10 - Cdodigo Postal 111321
PBX: 3358888

Pagina 73 de 89



file:///C:/mdiaz/Downloads/www.contraloriabogota.gov.co

SIC Cddigo Formato: PGD-02-02
Sistema Integrado de Conservacion \C’Zgg’g‘aiﬁfmmo: PGD.15
Vigencia 2021 - 2023 Version: 4.0
e Subdireccion de Servicios Generales:
Profesional en Ciencias de la ¢ Equipos de
Informacion Computo e 2021: $4.500.000
e Subdireccién de Capacitaciéon y e Teams e 2022: $5.000.000
Cooperacion Técnica: Profesional e Piezas de e 2023: $5.500.000
¢ Aliados Estratégicos y Redes de Comunicacién
Conocimiento

Estrategia 8 — Adquirir e Implementar Repositorio parala Preservacion de la

Documentacion Electronica que se requiere a Largo Plazo

PROGRAMA DE IMPLEMENTACION DEL REPOSITORIO DE PRESERVACION
DIGITAL AL LARGO PLAZO

Justificacion: Actualmente, los documentos electronicos de archivo de la Contraloria de
Bogoté se encuentran dispersos y.-en diferentes sistemas de informacién y aplicaciones
de negocios, una estrategia para la centralizacién ha sido la implementacién del servidor
institucional Datacontrabog. Aun asi, se entiende que este no cumple con las
caracteristicas necesarias para garantizar la preservacion digital, por lo cual se requiere
de la implementacién de un repositorio que centralice los documentos electronicos de la
entidad.

RESPONSABLES

e Direccion Administrativa y Financiera — Directora.
e _Subdireccion de Servicios Generales - Subdirectora.

e Direccion de TIC- Director.

SITUACION ACTUAL

licad lelo d | —
La contraloria de Bogota cuenta con el repositorio institucional Datacontrabog, el cual
cuenta con una estructura de directorio, a nivel de series y subseries documentales.

Adicionalmente cuenta con la herramienta SIGESPRO, para la recepcion, distribucion y

tramite de comunicaciones oficiales. En el momento y con la implementacion del Modelo
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Aspectos a Mejorar

Actividades a Desarrollar

Contraloria de Bogotéa.

objeto preservacion digital.

electronicos de archivo a largo plazo

de Requisitos para la Gestion de Documentos Electronicos la Contraloria de Bogota se

encuentra en el proceso de adquisicion y desarrollo del SGDEA.

e Se requiere la definicion de un repositorio para la preservacion de documentos

e Implementar la centralizacion de los documentos electronicos de archivo que sean

e Evaluar y definir el alcance del repositorio de preservacion digital para la

e Adquirir, configurar y administrar el Repositorio de Preservacion Digital.
e Actualizar la estrategia para la fase de implementacion.

e Actualizar la estrategia con la inclusion de transferencia digital.

RECURSO

Humano

Tecnologico

Econdmico

e Direccion Administrativa y
Financiera — Directora.

e Subdireccion de Servicios
Generales - Subdirectora.

e Direccion de TIC— Director.

Servidores

Infraestructura

tecnoldgica.

Este costo se asignara
posterior a la evaluacion y
definicion del repositorio de
preservacion digital para la
entidad (afio 2023).

Estrategia 9 - Estandarizar los Acuerdos de Presentacién, los Protocolos de

Transferenciay definir los Acuerdos de Nivel de Servicio para Operaciones de

Repositorio

PROGRAMA IDENTIFICACION Y DEFINICION DE LA COMUNIDAD DESIGNADA

Justificacién: En lo referente a la preservacién digital la entidad no tiene identificado

los productores ni documentacion formal que defina los derechos, obligaciones y
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responsabilidades de los productores para la transferencia de documentos electronicos

al repositorio de preservacion digital.

RESPONSABLES

e Subdirecciéon de Servicios Generales: Profesional en Ciencias de la Informacion

e Direccion de TIC — Profesional.

SITUACION ACTUAL

licad lelo d | e
La Contraloria de Bogoté cuenta actualmente con un Unico el repositorio institucional que
es Datacontrabog, el cual cuenta con una estructura de directorio, a nivel de series y
subseries documentales.

Los accesos a este repositorio son con fines de gestion, actualmente la entidad cuenta
con Tablas de Control de Acceso alos documentos, las cuales identifican la seguridad de los

documentos durante el proceso de gestion y central.

Aspectos a Mejorar: Se requiere la definicién de comunidad designada con referencia a los

documentos objeto de preservacion digital.

Actividades a Desarrollar
e Identificar la comunidad designada es decir los productores y receptores de la
informacion de manera formal donde se defina los derechos, obligaciones y
responsabilidades de la transferencia de documentos electronicos al repositorio de
preservacion digital.
e Identificar los requisitos y necesidades de los productores garantizando el acceso
a los documentos una vez cargados en el modelo de preservacion.
e Establecer de acuerdo con las funciones de los productores acuerdos escritos
sobre sus derechos, obligaciones y responsabilidades para transferir documentos

al repositorio de preservacion digital.
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RECURSO

Humano

Tecnologico

Econdmico

e Direccion de

Profesional

e Subdireccién de Servicios
Generales: Profesional en

Ciencias de la Informacion

TIC -

Servidores

Infraestructura

tecnoldgica.

2022: $4.000.000
2023: $4.000.000
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a) Cronogramade Implementacion — Plan de Preservacion Digital a Largo Plazo

Responsables

Plan / Programa / Actividad

G. Gest

Ser. Gen
Planeacio

PIGA
D.TH

Comunica

Corto Mediano Largo

2021 2022 2023

Todas
Externo

1]2[3]4 13|4 1|2[3]4

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

PROGRAMA INVENTARIO DE DOCUMENTOS ELECTRONICOS PARA PRESERVACION DIGI

2.1.1

Actualizar el registro de activos de informacidn
conforme al lineamiento 11 del Archivo de Bogota, através
del Cuadro de Caracterizacion Documental.

2.1.2

Mantener actualizado el inventario.

2.2

PROGRAMA PARA LA NORMALIZACION DE PRODUCCION DE

DOCUM

X
X

2.2.1

Realizar la investigacion de los posibles formatos de
preservacion aplicables a los soportes electronicos de
elementos computacionales como Bases de Datos,
Maquinas Virtuales, Correo electrénico, Backup.

2.2.2

Implementar el uso de formatos de preservacion
digital en forma gradual

P

2.4

PROGRAMA PARA DEFINICION DE MECANISMOS DE AUTENTICIDAD PARA LOS DOCUME

[

P ilifl{i]T

2.4.3

Evaluar y definir los diferentes mecanismos de firmas longevas
que se requieren en la Contraloria de Bogota de acuerdo a los
documentos objeto de preservacidn

digital a largo plazo.

244

Definir el alcance de implementacion del uso de
firmas longevas en los certificados digitales de los
documentos firmados electronicamente en la Entidad

2.5

PROGRAMA DE METADATOS PAR

VACION DE DOCUMENTOS ELECTRONICOS

251

Incluir en el esquema de metadatos de la entidad los
metadatos de preservacion digital.

P

P

X T

2.6

PROGRAMA DE RENOVACIGN DE DISPOSITIVOS Y MEDIOS

2.6.2

Realizar constantemente investigaciones en el
mercado y con los proveedores de productos de
soluciones de hardware y software adquiridas por la
Entidad, en el que se indique claramente el horizonte
de mapa de ruta, actualizaciones de productos,
versionamientos actuales y futuros de los productos y
lalinea de tiempo para dichos cambios.

263

Emitir lineamientos institucionales que permitan
identificar las acciones que deben realizar los
funcionarios para la transferencia y tratamiento de
informacion en medios electrénicos removibles y
dispositivos de almacenamiento.

2.7

PROGRAMA DE CAPACITACION Y SENSIBILIZACION

2.7.1

Disefiar piezas de comunicacién para fortalecer los
temas de capacitacion dictados.
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279 Realizar'capacitaciones o sensibilizaciones P X X
establecidas en el PIC.

b) Gestidn del Riesgo del Plan de Preservacién Digital aLargo Plazo.

Durante la Implementacion del Plan de Preservaciéon Digital a Largo Plazo se identifican los

siguientes riesgos.

del formato del
documento

digital

los ciudadanos.

* Indisponibilidad en la informacion.

* Errores en informacion entregada a la
ciudadania.

* Vulnerar el derecho a la privacidad de la
informacion.

* Fraudes, Acciones ilicitas.

No° RIESGO CONSECUENCIAS CONTROL
1 | Obsolescencia | * No se pueden gestionar ni tramitar los *Uso de Backup y respaldo de la
y degradacion | diferentes requerimientos de informacién. informacion.
del soporte * Fallas en la oportunidad en la respuestaa | Ejecucion de procesos de
fisico los ciudadanos. digitalizacion.
* Sanciones e incumplimientos. Aplicacién estrategia de renovacion

de dispositivos y medios del Plan de
Preservacion Digital.

N° RIESGO CONSECUENCIAS CONTROL

2 | Obsolescencia | * Fallas en la oportunidad en larespuesta a | *Implementacion de formatos

abiertos y neutros.
*Implementacion de mecanismos
para garantizar la integridad y
autenticidad de los documentos.
* Programa de identificacion y
definicion de la comunidad

designada.
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3

Obsolescencia

del software

* Fallas en la oportunidad en la respuesta a
los ciudadanos.

* Indisponibilidad en la informacion.

* Errores en informacion entregada a la
ciudadania.

* Imposibilidad de lectura de formatos
propietarios.

* Complejidad en el reemplazo o
transferencia de informacion.

* Falta de completitud y amenaza con la
integridad y autenticidad del documento

electrénico.

*Implementacion de estrategias de
monitoreo de software.
Aplicacion de técnicas de renovacion

de dispositivos y medios.

Obsolescencia
de hardware

* Fallas en la oportunidad en la respuesta a
los ciudadanos.

* Indisponibilidad en la informacion.

* Errores en informacion entregada a la
ciudadania.

* Deficiencia en la calidad de los medios
electronicos.

* Imposibilidad de lectura de documentos
electrénicos y conversiones a tecnologias
superiores.

* Fraudes, Acciones ilicitas.

*Implementacion de renovacion de

medios

NO

RIESGO

CONSECUENCIAS

CONTROL

Desastres

naturales

* Fallas en la oportunidad en la respuesta a
los ciudadanos.

* Indisponibilidad en la informacion.

* Errores en informacion entregada a la
ciudadania.

* Fraudes, Acciones ilicitas.

*Implementacidn de un plan de
contingencia.

Implementacion del plan de
continuidad del negocio.
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6 Ataques * Fallas en la oportunidad en la respuestaa | *Uso de las Tablas de Control de
deliberados a | los ciudadanos. Acceso para controlar el acceso a los
la informacion | * Indisponibilidad en la informacion. documentos.

* Errores en informacion entregada a la
ciudadania. Aplicacion de mecanismos de
* Vulnerar el derecho a la privacidad de la seguridad a la informacion. Técnicas
informacion. de criptografia.
* Fraudes, Acciones llicitas.
RIESGOS ADMINISTRATIVOS Y OPERATIVOS
7 Fallas * Fallas en la oportunidad en la respuesta a | *Implementacion de mecanismos de
organizacional | los ciudadanos. seguridad de la informacion en las
es * Indisponibilidad en la informacién. herramientas tecnoldgicas
* Errores en informacion entregada a la Actualizacién procesos y
ciudadania. * Fraudes, Acciones ilicitas. procedimientos.
Actualizacién y sensibilizacion en
todos los niveles de la organizacién.

8 Errores * Fallas en la oportunidad en larespuestaa | *Automatizacion de tareas y

humanos que | los ciudadanos. actividades.
pudiesen * Indisponibilidad en la informacion. Procesos de verificacion y validacion
afectar la * Vulnerar el derecho a la privacidad de la de actividades humanas.
preservacién | informacion. * Esquema de metadatos para
de la * Fraudes, Acciones ilicitas. gestion y preservacion a largo plazo.
informacion
9 Carenciade | * Incumplimiento en la ejecucion de * Seguimiento trimestral del Plan por
recursos actividades establecidas en el plan. parte de los duefios del Proceso y de
financieros, * Atraso injustificado técnicamente en las los participantes directos e
técnicos, actividades a desarrollar. indirectos.
logisticos para | * Plan inoperante y desactualizado sin * Compromiso de la Alta Direccion
N° RIESGO CONSECUENCIAS CONTROL
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la ejecucion
del Plan

cumplimiento de compromisos.

para el cumplimiento de las
actividades pactadas.

* Apropiacion en cada vigencia de
los recursos presupuestales,
econdémicos, técnicos y de * recursos
requeridos.

* Inclusion en el seguimiento de las

auditorias internas y al Sistema.

responsabilidad
y apropiacion
del plan por
cada uno de los
actores,
participes y
responsables.

designacién de recursos técnicos y
humanos requeridos para dar continuidad
yseguimiento a lo establecido.

* Poca dedicacién para la atencién de
lostemas planteados.

* Falta de compromiso institucional.

10 | Desarticulacion | * Repeticion, re trabajo y desarticulacion * Participacion de éreas estratégicas
del Plan de delas politicas y actividades propuestas en la construccion e implementacién
Preservacion en losdiferentes sistemas de la de los compromisos aca
Digital con otros | organizacién con este plan que es establecidos.
planes o transversal a todos * Vision holistica de los sistemas
sistemas de la | los procesos de la organizacion. integrados de gestion.
entidad. * Incumplimiento a las * Adopcion y seguimiento de la Alta
actividadesplanteadas en el Direccion y duefios de procesos.
plan.
* Desgaste humano y tecnoldgico en
actividades que la entidad no
contemplacomo prioritarias.
11 Baja * Incumplimiento reiterado de directrices * Designacion de responsables,
importancia ylineamientos establecidos. asignacion de tiempos y
institucional, * Atraso en las actividades definidas y la cumplimiento de entregables.

* Seguimientos al plan.

* Asignacion de recursos a cada
estrategia y actividad planteada.

* Emitir actos administrativos por
parte de la Alta Gerencia motivando

el cumplimiento a lo establecido.

c) Recursos Financieros

En lo referente a los recursos financieros la entidad es consciente de que la mayoria

de los programas que componen el Plan de Preservacién Digital a Largo Plazo se encuentra
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en etapa de definicion y que actualmente no se cuenta con el presupuesto para la ejecucion del
Sistema Integrado de Conservacion la cual corresponde a la vigencia 2020 — 2023. Por lo
cual se espera ser incluido en el “Plan Estratégico Institucional — PEI 2022-2026 “Control fiscal
de todos y para todos”, como también el presupuesto para la adquisicion del Sistemade
Gestion de Documentos Electronicos de Archivo con el cual se dara cumplimiento a un

porcentaje de las actividades establecidas en el SIC.

Es de suma importancia aclarar que la Direccion de TIC's no tiene asignaciones
presupuestales ni partidas para recursos financieros enla vigencia 2020 diferentes a la
atencion de los servicios tecnoldgicos indispensables para la entidad y, de otra parte, en el
Plan de Inversion del cuatrienio no fueron aprobados recursos para atender las
adquisiciones de bienes o contratacion de servicios que no correspondan a la continuidad
de los servicios tecnoldgicos minimos requeridos en cada vigencia, por tanto, no podemos

registrar o comprometer valores inexistentes que no estan soportados financieramente.
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NP Vigencia Corto Mediano Largo Plazo
Plan / Programa 2021 2022 2023
1 Plan de Preservacion Digital a Largo Plazo
21 gli'gﬁraallma Inventario de Documentos Electrénicos para Preservacion $ 4.500.000 | $ 5.000.000| $ 5.500.000
29 Progra'm‘a para la Normallzacmn de P_r'odu_cc_lon de Documentos $ 7.000.000 | $ 7.500.000| $ 8.000.000
Electrénicos con Fines de Preservacion Digital.
2.3| Programa Integridad de los Documentos Electrénicos de Archivo Lo establecido para la adquisicion del
24 Programa Autenticidad paralos Documentos Electrénicos de Lo establecido para la adquisicién del
’ Archivo SGDEA
Programa de Metadatos para la Preservacion de Documentos Lo establecido parala adquisicion del
2.5 -
Electrénicos SGDEA
2.6| Programa de Renovacion de Dispositivos y Medios $15.000.000 ( $ 6.000.000| $ 4.000.000
2.7| Programa de Capacitacion y Sensibilizacion $ 4.500.000 | $ 5.000.000( $ 5.500.000
2.8| Definicion de Repositorio de Preservacion Digital al Largo Plazo $ 4.000.000 * $ -
2.9| Programa Identificacion y Definicién de la Comunidad Designada. $ 4.000.000| $ 4.000.000( $ -
Subtotal $27.500.000] $ 15.000.000 | $ 9.500.000
3 Infraestructura de Hardware y Software. y 4 PR v
3.1| Adgquisicién software especializado de preservacién documental. $100.000.000
39 Renovacion Qe la Plate_lforma de H_ardware (serwdores_) para evitar $800.000.000
obsolescencia y ampliar la capacidad de almacenamiento.
Subtotal $900.000.000
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CONTROL DE CAMBIOS

Version

Resolucion
Reglamentaria,

Acta?y Fecha

Descripcion de la Modificacion

1.0

Acta Comité
Interno de Archivo
N° 04 del
20-Dic-2019

Si requiere ver la trazabilidad consultar la version 1.0 del SIC.

2.0

Acta Comité
Interno de Archivo
N° 02 del
25-Nov-2021

Acta Comité
Interno de Archivo
N° 02 del
30-Jun-2022

Acta de Comité de
Archivo No. 04 del
12/12/2022

De acuerdo con el cumplimiento de actividades y la
periodicidad con las que varias de ellas se estan realizando
se excluyendel cronograma las cumplidas, se agregan a
este documento indicando que se continla realizando y se
dejaen el cronograma las que aun faltan por realizar y

regular en le entidad.

Las actividades establecidas en el Plan de Preservacion
Digital a Largo Plazo que solo es posible realizar en el
momento que se adquiera el SGDEA - Sistema de Gestion
de Documentos Electrénicos de Archivo se corrieron en
coherencia a las fechas previstas para su adquisicion. Por

lo anterior el comité aprueba

unanimemente la version 2.0 del Sistema Integrado de
Conservacion 2021 — 2023.

Se ajustd el cronograma del Sistema Integrado de
Conservacion SIC, ya que no se apropiaron recursos para

relacionadas con:

y

llevar a cabo algunas actividades,

Instalacion de mobiliario para almacenamiento
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Adquisicion del Sistema Gestion de Documentos
Electronicos SGDEA.
3.0 Acta de Comité | Se realiz6 ajuste el cronograma del Sistema Integrado de
Interno de Archivo | Conservacion SIC, ya que no se apropiaron recursos para
No. 01 del llevar a cabo algunas actividades, relacionadas con la
22/06/2023 Adquisicion del Sistema Gestibn de Documentos
Electronicos SGDEA; igualmente se deben ampliar algunas
fechas para cumplir con las actividades planeadas.
4.0 Acta No.
Responsable de Proceso que Aprueba
Cargo

Subdirector Administrativo

Dependencia

Subdireccion de Servicios Generales

Nombre Completo

José Andrés Sanchez Rivera

Firma

Director de

Planeacion que Realiza Revision Técnica

Nombre Completo

Sandra Patricia Bohorquez Gonzalez

Firma
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